
プログラム実行に対するフェイズ検出を用いた
ログ取得量の動的変更手法の提案
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概要：デバッグにおいて，エラーや実行時の変数情報などの記録を目的としてロギングが行われる．ロギ
ングによって取得した詳細なログは，プログラムの異常な挙動の原因を特定する際に役立つ．ログには詳

細な情報が記録されていることが望ましいが，膨大な記録量により出力オーバーヘッドやストレージの問

題が生じる恐れがあるため，サーバ運用などで常に詳細なログを取得することは現実的ではない．そこで

本研究では，プログラム実行時の挙動に応じてログの取得量を動的に制御する手法を提案する．提案手法

ではプログラムの実行を挙動ごとに分類する手法であるフェイズ検出を応用し，異常な挙動を検出した際

に，詳細なログの取得を行う．本手法の適用により，プログラムの異常発生時に詳細なログの取得をしつ

つ，通常時はログの記録量を抑えたロギングの実現を目指す．

1. はじめに

プログラム実行時の情報を記録する手法として，ロギン

グが存在する．ソースコード中にログ出力文を追加するこ

とで，実行時のエラー情報や変数情報を取得できる．取得

した情報はプログラム理解やデバッグなどに役立てられる．

しかし，サーバプログラムなどの長時間稼働し続けるプ

ログラムでロギングを行った場合，ログの記録量が膨大に

なり大きなストレージコストがかかる場合がある．たとえ

ば，あるソフトウェアシステムが 1 台のマシンで 1 日に

出力するログの平均が 2 GB に及んだという例も存在す

る [1]．また，ログを出力する処理よるオーバヘッドが生

じることで，プログラムの実行に悪影響を及ぼす恐れがあ

る．たとえば我々の環境で Apache Tomcat8.5.34をすべ

てのログを取得する設定で動かしたところ，ほとんどログ

を取得しない設定で動かした場合に比べ Apache Bench[2]

によるテストの実行時間が約 3倍に増加した．

このような課題に対して，Apache Log4j[3]等のロギン

グライブラリを用いてログ取得量を制御する方法がある．

これは，各ログ文にログレベルを設定しプログラム実行時
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に設定した出力レベル以上のログを取得するというもので

ある．これにより，例えば開発者側のテストでは詳細なロ

グを取得する設定でデバッグを行い，ユーザ側の実行環境

では実行時エラーに関するメッセージのみを取得すること

でストレージコストやオーバヘッドを抑えるということが

可能になる．

しかし，実際のデバッグにおいて実行時エラーに関する

メッセージのみでは，デバッグに不十分である恐れがある．

たとえば，ユーザ側の実行環境で異常な挙動が発生した場

合，ログなどの情報をバグレポートとして開発者側に送る

場合がある．この際に送られるエラーメッセージのみでは，

異常な挙動の再現には不十分である場合が多いことが報告

されている [4]．異常な挙動の再現に必要な情報は，ユーザ

のプライバシー等の問題から取得することが困難である場

合もあるため，デバッグにおいては異常な挙動が起きた実

行環境での詳細なログを取得できることが望ましい．

そこで本研究では，プログラム実行時の挙動に応じてロ

グの取得量を動的に制御する手法を提案する．提案手法で

は，プログラムの実行を挙動ごとに分類するフェイズ検出

手法を応用する．フェイズ検出手法を用いてプログラムの

通常時のフェイズ情報を記録し，通常時にない未知のフェ

イズを異常な挙動が発生しているフェイズとして検出す

る．異常なフェイズが検出されるとログの出力レベルを切

り替え，デバッグのために詳細なロギングを行う．本手法

の適用により，プログラムの異常な挙動の発生時に詳細な

ログの取得をしつつ，通常時はログの記録量を抑えたロギ

ングの実現を目指す．



2. 提案手法

本研究では，プログラム実行時の挙動に応じてログの取

得量を動的に制御する手法を提案する．提案手法では，プ

ログラムの実行を挙動ごとに分類するフェイズ検出手法

を応用し，過去に観測されたことのないフェイズの出現を

異常な挙動として検出し，ログの取得量を動的に切り替え

る．これにより，通常の挙動を行っている間はエラーメッ

セージなどの重要な情報だけを含むログを取得し，異常な

挙動が発生した際にログ取得量を切り替え詳細なログを取

得する．

2.1 フェイズ検出

フェイズとは，実行履歴から切り出された連続するイベ

ント列のうち，開発者にとって意味のある処理の実行に対

応するものを指す [5]．本研究で使用する Reiss の手法 [5]

は，図 1に示すように，まずプログラムの実行を一定時間

で区切り，区間ごとにベクトル V を作成する．なお，実装

ではこの区間の長さを 0.5sとする．このベクトル V の次

元はプログラムが持つメソッドの数，ベクトルの要素は区

間内での各メソッドの実行時間である．次に，ある区間 t

のベクトル Vt を一つ前の区間のベクトル Vt−1 とコサイン

類似度を用いて比較する．類似度が閾値以上であれば tと

t− 1は同じフェイズであり，閾値以下であれば tからフェ

イズが変わったと判定する．

本研究では，さらに Vt を既知フェイズの各ベクトルと

比較することで，区間 tのフェイズが既知か未知かの判定

も可能である．具体的には，すべての既知ベクトルと Vt

を比較し，各類似度の中で最大のものが閾値以上ならば t

は既知のフェイズであり，閾値以下であれば未知のフェイ

ズとする．提案手法では，このフェイズ検出手法を用いて

プログラムの異常な挙動の発生を検出する．まず，対象プ

ログラムの通常時（異常な挙動が発生していない時）の各

フェイズのベクトル情報を記録しておく．プログラムの実

行時に，通常時にない未知のフェイズが検出されると異常

な挙動が発生しているフェイズと判定する．

2.2 ログ取得量の動的制御

フェイズ検出手法を用いてログ取得量を動的に切り替え

る手法を，図 2を用いて説明する．フェイズ検出によって

通常時の挙動をしていると判定されている間（p[3]）は通

常のログ取得量でロギングを行う．未知のフェイズ（p[?]）

が検出され，異常な挙動が始まったと判定されると，ログ

の取得量を詳細なロギングが可能なものに切り替える．未

知のフェイズが終了し通常時のフェイズ（p[4]）に移行す

ると，ログ取得量を通常時のものに戻す．これにより，異

常な挙動が発生した時のみ詳細なロギングを行う．
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図 1 フェイズ検出
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図 2 ログ取得量の動的制御

3. まとめと今後の課題

本研究では，プログラムの異常発生時に詳細なログの取

得をしつつ，通常時はログの記録量を抑えたロギングの実

現のために，プログラム実行時の挙動に応じてログの取得

量を動的に制御する手法に取り組んでいる．今後の課題と

して，異常な挙動に関するより詳細な情報の取得のため，

異常な挙動の発生前から発生に至るまでの詳細なロギング

の実現がある．
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