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あ ら ま し 情報漏洩 解析と は [ 情報の 漏洩 を 引 き 起 こ さ ない か ど う か 確 認す る た め の 手法で [ プ ロ グラ ム の 入力値に 設
定さ れ た 機 密度か ら 出力値の 機 密度を 求 め る 情報漏洩 解析が 提案 [ 実現さ れ て い る ． 一 方で [ プ ロ グラ ム 依 存グラ フ と
い う プ ロ グラ ム 内の 文間 の 依 存関 係を 有向辺で 表現した グラ フ が 存在す る ． 既 存の 情報漏洩 解析手法で は 繰り 返し計

算を 行う た め [ 様々 な機 密度を 入力値に 与え て 再計算を 行う と き [ そ の 時間 的コストが 問題と なる \ そ こ で 本研究 で は ，
プ ロ グラ ム 依 存グラ フ を 利用した 情報漏洩 解析手法の 提案 を 行う ． さ ら に ， 一 般的な束構造を 持つ セキュ リ ティ クラ

スに 対す る 情報漏洩 解析の 実現方法を 提案 す る \ ま た ， システム を 試作し， 適用事例を 通じ て そ の 有効性を 検証す る ．
キー ワ ー ド プ ロ グラ ム 依 存グラ フ [ セキュ リ ティ クラ ス [ 情報フ ロ ー [ 情報漏洩 解析
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ま え が き

クレ ジットカー ド番号等， 第三者に 知ら れ て は なら ない 情報

を 扱 う プ ロ グラ ム や 不特定多数の 人間 が 利用す る システム に お

け る 不適切な情報漏洩 防止を 目的と して ， ïð�ñ�ñ?òSñ.ó ら は プ ロ グ
ラ ム を 静的に 解析し， プ ロ グラ ム 内の デー タ授受関 係を 表す 情

報フ ロ ー （ ô�õ�öW÷?øDùxú?û�ü�÷?õqý�þS÷?ÿ ） に 基 づ き ， 入力値が 与え ら れ た
セキュ リ ティ に 関 す る ポ リ シー を 保っ て い る か ど う か 検証す る

こ と で � 不適切な情報漏洩 を 検出す る 手法を 提案 した � ���
．

よ り 現実的な手法と して ， プ ロ グラ ム に 入力さ れ る 値の セキュ

リ ティ クラ ス（ ���	��
.øFü�û����þSú��	������� ） か ら プ ロ グラ ム 中の 各出力

に お け る ��� を 調査す る 手法が ， 情報漏洩 解析（ ô�õ�ö�÷?øFùqú?û�ü�÷?õ
� �Fú�����õ�ú�þ����Wü�� ） と して 國信ら �� �!��

に よ っ て 提案 さ れ ， 我々 の 研

究 グル ー プ で は 提案 さ れ て い る 手法を
�� �"��
に よ っ て 実現した ．

一 方で � プ ロ グラ ム 文間 の 依 存関 係を 表す た め に � プ ロ グラ ム
依 存グラ フ #%$cøC÷�&?øCú?ù(')�+*,�Põ,-.�Põ,�	�0/Rø¾ú�*21���$3'�/54 と 呼ば れ る 有
向グラ フ が 存在す る ． 6
ï�7 の 各頂点は プ ロ グラ ム 中の 各文お
よ び 条件判定部分に 対応し � 各文間 の 依 存関 係は そ れ ぞ れ の 頂
点を 結ぶ 有向辺で 表さ れ る 836
ï�7 の 利点と して � 再利用性が あ
げ ら れ � プ ロ グラ ム スラ イ スの 計算など に 利用さ れ て い る 8�� �"��

で は � �� �!9� で 提案 さ れ て い る 手法を デー タフ ロ ー 方程
式

� :��
に お け る 繰り 返し計算に 基 づ い て 行っ て お り ， 様々 な機

;  ;



密度を 入力値に 与え て 再解析を 行う と き 時間 的なコストが か か

る ， プ ロ グラ ム 言語ご と に ア ル ゴリ ズム を 定め る 必要が あ る ，

など の 問題点が あ る ． ま た ， 対応して い る � � が � 値の みで あ
る と い っ た 問題点も あ る ．

そ こ で ， 本研究 で は 6
ï�7 を 探索す る こ と で 情報漏洩 解析を
行う 手法を 提案 す る ． こ の 手法を 用い る 場合 � 一 度 6
ï�7 を 構
築して しま え ば ， 入力値の 機 密度を 変更して 再度解析を 行う 際

も ， 同じ 6
ï�7 を 探索す る こ と で 解析で き る ． そ の た め ， 再解
析の 時間 的コストを 抑え る こ と が 可能と なる ． ま た �26
ï�7 は 言
語独立で あ る た め ， 他の プ ロ グラ ム 言語へ の 手法の 移 植も 容易

と なる ．

さ ら に ， こ れ ま で の 情報漏洩 解析で は 実現さ れ て い なか っ た ，

一 般的な束構造を も つ � � に 基 づ く 情報漏洩 解析手法を 提案 す
る ． 一 般的な束構造を 実現す る 方法と して ， 束構造上で の 和演

算を 行列と して 表現し， あ ら か じ め 保存す る ． 演 算の 際に は そ

の 行列を 逐次参照す る こ と で ， 束構造上で の 和演 算を 行う こ と

が で き る ．

ま た ， 提案 した 実現手法に 基 づ い て 実際に システム の プ ロ ト

タイ プ を 作成し有効性を 検証す る ． 評価で は ， 前手法と の 実行

時間 の 評価， 例題に 対す る 適用を 行う ．

以 降
� 8 で は 既 存の 情報漏洩 解析の 手法に つ い て 述べ ， � 8 で は

6
ï�7 に つ い て ��� 8 で は 新た な解析手法に つ い て 述べ る ． ! 8 で は
システム の 実現を 行い ，

" 8 で 試作した システム の 検証を 行う ．
�Úî
情報漏洩 解析

情報漏洩 を 防ぐ 手段と して ， � ú?õ,-?ú?û�÷?ø��0�5���	�9��� ��÷?õ�û�øC÷�þ と
呼ば れ る 次の よ う なア クセス制御法が よ く 用い ら れ る

� � ���

「 各デー タに 対して そ の 機 密度を 表す セキュ リ ティ

クラ ス（ ���	��
�øFü�û����þSú����	��� � ） を 割 り 当て る ． デー タ �
の ��� を 	�
 #��.4 と 表す ． 同様に ， ユ ー ザ（ プ ロ セス）
に 対し， ど の 程度の デー タま で ア クセスで き る か を 表

す クリ ア ラ ン ス（ ��þ��Dú?øCú?õ,��� ） を 割 り 当て る ． ユ ー ザ �
の クリ ア ラ ン スを ���������#��,4 と 表す ． ���������#��,4��� 	�
 #��.4
の と き か つ そ の と き の み， ユ ー ザ � は デー タ � を 読む
こ と が で き る ．」

しか し， こ の ア クセス制御法の 場合， クリ ア ラ ン スが 	�
 #��.4 以
上の ユ ー ザプ ロ グラ ム が デー タ � を 読み込み， そ れ を ， 故意 に
ま た は 過失に よ っ て ， クリ ア ラ ン スが 	�
 #��.4 よ り 小さ い ユ ー
ザに も ア クセスで き る 記 憶域 に 書き 出して しま う と ， 不適切な

情報漏洩 が 生じ る ． そ の よ う な不適切な情報漏洩 を 防ぐ た め の

手法を ， 情報漏洩 解析と い う ．

情報漏洩 解析に は ， 目的に 応じ て
� プ ロ グラ ム の 入力値の � � か ら 出力値の � � を 求 め る �� �!��
� 入力値の � � と 出力域 の クリ ア ラ ン スと の 矛盾を 検出す

る
� ���

の
�
つ の 手法が あ る が ， 本稿で は 前者に 着目して い る ．

本節で は � �� �!9� で 提案 さ れ ， �� �"9� で 実現さ れ た ， 既 存の 情報漏
洩 解析に つ い て 述べ る 8

����� �"!�#�$&%�'($)�"*

図 + セキュ リ ティ モ デル

,.-�/
セキュ リ ティ クラ スと 情報フ ロ ー

セキュ リ ティ クラ ス（ � ����
�øDü�û����þSú��	�	��� � ） と は デー タの 機 密
度を 表す 値で あ る ． システム に お け る 各 ��� の 機 密度の 大小関
係を 表した も の を セキュ リ ティ モ デル （ ���	��
.øFü�û�0�¡÷�-.��þ ） と い
い ， 各元が � � と 対応した 束を 用い て 表さ れ る ． セキュ リ ティ
モ デル で は 任意 の

�
元の 最小上界， 最小下界が 定義 さ れ て お

り ， 一 意 な最大元（ 1�ü &�1 ） ， 最小元（ þS÷?ÿ ） が 存在す る ． セキュ
リ ティ モ デル の 例を 図

�
に 示す ．

あ る オブ ジェクト 1 か ら オブ ジェクト � へ ， 何ら か の 形で 情
報が 推移 して い く と き ， 1 か ら � へ の 情報フ ロ ー （ ô�õ�ö�÷?øFùqú?û�ü�÷?õ
ý�þS÷?ÿ ） が 存在す る と い う ． 情報フ ロ ー に は そ の 情報の 推移 の
仕方に よ っ て ， 明示的フ ロ ー （ 2�3�*�þSü��Pü�û�ý�þS÷?ÿ ） ， 暗 示的フ ロ ー
（ ô�ù *�þSü��Pü�û�ý�þS÷?ÿ ） と い う � 種類が 存在す る ． ソー スプ ロ グラ ム
中の 文 4�5 で 変数 1 を 定義 して お り ， 文 4�6 で そ の 変数 1 を 参照
して 変数 � が 定義 さ れ て い る と き ， 変数 1 の 値が 変数 � に フ
ロ ー す る の で ， 変数 1 か ら 変数 � に 明示的フ ロ ー が 存在す る ．
ま た 文 4�5 が 変数 1 を 参照す る 条件文で あ り ， そ の 条件文の ブ
ロ ック内に 変数 � を 定義 す る 文 4�6 が 存在す る と き ， 変数 1 の
値に よ っ て 文 4 6 が 実行さ れ る か ど う か が 決ま る ， す なわ ち 変
数 � の 値が 変数 1 の 値に よ っ て 決め ら れ る の で ， 変数 1 か ら 変
数 � に 暗 示的フ ロ ー が 存在す る ．
図

�
の よ う なセキュ リ ティ モ デル を 持つ プ ロ グラ ム 上で ，

	�
 #�7,4 �  
， 	�
 #�8.4 � � �9	�
 #�:.4 �<; の と き ， 7 と 8 の 和を :

に 代入す る と き を 考え る （ = � �?>A@?B ） ． こ の と き 7 と 8 の 値
が : に フ ロ ー す る ． フ ロ ー に よ り ， : に は 7 と 8 両方の デー タ
に 関 す る 情報を 持つ こ と に なる ． こ の と き : を 参照で き る の は ，
7 と 8 両方の デー タを 読む こ と が で き る クリ ア ラ ン スを 持つ
ユ ー ザで あ る ． よ っ て ， 代入後の 	�
 #�:.4 は ， 	�
 #�7,4 と 	�
 #�8.4
の 最小上界と なり 	�
 #�:.4 � �

と なる ． こ の よ う に ， 複数の デー

タか ら の 情報フ ロ ー を 受け る 変数は ， 入力と なる デー タの 最小

上界で あ る ��� を 持つ こ と に なる ． プ ロ グラ ム 中に 現れ る 定数
の � � は �DC&E で あ る ． 	�
 #�7,4 と 	�
 #�8.4 の 最小上界を 取る 演 算
を � � の 和演 算と い い 	�
 #�724 ∨ 	�
 #�8.4 と 示す ．
図
�
に ， 図

�
の よ う なセキュ リ ティ モ デル を 持つ プ ロ グラ ム

上で の ， 情報漏洩 解析を 示す ．
,.-F,

既 存の 情報漏洩 解析手法

プ ロ グラ ム の 入力値の ��� か ら 出力値の � � を 求 め る 手法が �
國信ら

�� �!9�
に よ っ て 提案 さ れ ， 我々 の 研究 グル ー プ で は 提案 さ

れ て い る 手法を
�� �"��
に よ っ て 実現した ．

�� �"��
に お い て 計算に 利

用さ れ る 手法は ， 各文内・ 文間 に お け る 情報フ ロ ー に 基 づ き ，

文実行前後に お い て 各変数の ��� 間 で 成り 立つ べ き 再帰 的な関

; � ;
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係式を 定義 し， そ の 関 係式を 同時に 満た す 最小解を 繰り 返し計

算に よ っ て 求 め る こ と で ， 出力値の � � を 得る ．
解析中に 参照さ れ る 変数が 持つ ��� を 表現す る 集合と して ， 要

素が # 変数 �2��� 4 の 組で あ る セキュ リ ティ クラ ス集合（ ������
�øDü�û �
��þSú��	� ���Pû ， 以 降， ���>=7ð6? と 省略す る ） を 定義 す る ． �� �"9� で は ， 簡
単の た め に ， ��� は @�ACB�@ED ��CFE に 限定して お り ， 全て の 変数の
� � の 初期 値は ��CFE で あ る ． 解析で は ， プ ロ グラ ム の 実行順に
従い � �F=7ðG? を 逐次更新す る こ と で 出力文に お け る � � を 求 め る ．
HRî
プ ロ グラ ム 依 存グラ フ

プ ロ グラ ム 依 存グラ フ #%$cøC÷�&?øCú?ù '0�+*2�Põ,-.�Põ,�%� /RøCú�*21���$3'�/54
は プ ロ グラ ム 内の 文の 依 存関 係を 表す 有向グラ フ で あ る

� � �
．

6
ï�7 の 頂点は プ ロ グラ ム 中の 各文， 及 び òJI 文や KMLÇòJNSð 文の 条
件判定部分を 表し， 辺は 変数の 影 響を 伝え る デー タ依 存関 係，

及 び 条件文や 繰り 返し文の 制御の 影 響を 伝え る 制御依 存関 係を

表す ．

6~ï57 の 構築は 次の よ う な手順を た ど る ．
6�L�O�=7ð  F� 依 存関 係解析 # デー タ依 存関 係， 制御依 存関 係）
6�L�O�=7ð � � 6
ï�7 の 構築
6PL1O3=7ð  で は ， ま ず ソー スコー ドを 入力と し， プ ロ グラ ム 中

の 文間 の 依 存関 係解析を 行う ． 依 存関 係に は 以 下の 制御依 存関

係と デー タ依 存関 係の
�
種類が あ る ．

� 制御依 存関 係
今， ソー スプ ロ グラ ム Q 中の 文 4�5 ， 4 6 に つ い て 考え る ． 以 下
の 条件を 全て 満た して い る と き ， 文 4 5 か ら 文 4 6 へ の 制御依 存R ��÷?õ�û�ø¾÷�þ,')�+*,�Põ,-.�Põ,�	� ， � '>S が あ る と い う ．
T 文 4 5 が 条件文で あ る ．
T 文 4 6 が 実行さ れ る か ど う か は ， 文 4 5 の 結果に 依 存す る ．
� デー タ依 存関 係

今， ソー スプ ロ グラ ム Q 中の 文 4�5 ， 4 6 に つ い て 考え る ． 以 下
の

�
つ の 条件を 全て 満た す と き ， 文 4 5 か ら 文 4 6 へ 変数 1 に 関

して デー タ依 存
R '�ú?û�ú ')� *2�Põ,-.�Põ,�	� ， '�'US が あ る と い う ．

T 文 4�5 で 変数 1 を 定義 して い る ．
T 文 4�6 で 変数 1 を 参照して い る ．

T 文 4 5 か ら 文 4�6 へ の 実行可能なパ スで ， そ の パ スに お い
て 文 4 5 か ら 文 4 6 間 に 変数 1 を 再定義 して い る 文が 存在しない ，
と い う も の が 存在す る ．

6�L1O3=7ð � で は ， 6PL1O3=7ð  で の 依 存関 係解析で 得ら れ た 依 存関 係
情報を 元に 6~ï57 を 構築す る �� ��9�

．

VoîXWZY\[
を 用い た 情報漏洩 解析

本節で は ，
� 8 ， � 8 の 内容を ふま え ， 既 存の 情報漏洩 解析手法

の 問題点と ， 本研究 で 提案 す る 新た な手法に つ い て 述べ る ．
]9-�/

既 存の 情報漏洩 解析手法の 問題点
� 8 で 述べ た 既 存の 情報漏洩 解析手法は 繰り 返し計算に 基 づ い

て い る た め ， 手続き ご と に 繰り 返し計算が 必要と なる ． 解析の

条件と なる 各変数の � � が 変更さ れ る た び に 解析を 行う の で ，
特に 階層化しそ の 中で 判定さ れ る 変数の 数が 多い プ ロ グラ ム に

対して は ， 解析の 繰り 返しの 条件と なる 変数が 多く なる こ と で

繰り 返し回数が 増加し， 効率が 落ち る ． さ ら に ， 入力文の � �
の 初期 値を 変更す る た び に 再度繰り 返し計算が 必要と なる ． こ

の た め ， 大規 模なプ ロ グラ ム に お い て ， 様々 な � � の 初期 値を
入力文に 与え て 再解析を 行う 場合に 時間 的コストが 問題と なる ．

ま た ， 解析ア ル ゴリ ズム を 言語ご と に 定め る 必要が あ る た め 汎

用性に 乏しい ．

そ の 他， � � を @�ACB�@ ， ��C&E の � 値の みしか 実現して い ない た
め ， 複雑な束構造を 持つ � � を 対象と した 情報漏洩 解析を 行う
こ と が で き ず ， 実用性に 乏しい ．
]9-F,

新た な情報漏洩 解析手法の 提案

既 存の 手法で は � 8  で 述べ た よ う な問題点が 考え ら れ る ． そ
こ で 我々 は 新た な情報漏洩 解析の 手法と して ， 6
ï�7 を 探索す
る こ と に よ り 情報漏洩 解析を 行う 手法を 提案 す る ． こ れ に よ り

再解析に お け る 時間 的コストの 減少と ， 6~ï57 を 利用す る こ と
に よ る 言語独立な情報漏洩 解析が 可能と なる ． ま た ， ユ ー ザが

あ ら か じ め セキュ リ ティ モ デル の 束を 記 述し， そ れ を 参照して

��� の 和演 算を 行う こ と で ， 一 般的なセキュ リ ティ モ デル に 対
す る 情報漏洩 解析を 実現した ．
]9-F, -&/

情報フ ロ ー と 6~ï57 に お け る 依 存関 係
� 8 で 述べ た 情報フ ロ ー と ， � 8 で 述べ た 6~ï57 に お け る 依 存関

係を 考え る ． 定義 よ り ， 情報フ ロ ー と 6
ï�7 に お け る 依 存関 係
は ， 共に プ ロ グラ ム 内部の デー タが ど の よ う に 推移 して い く か

を 示して お り ， 非常に 似た 性質を 持つ ． 情報フ ロ ー に お け る 明

示的フ ロ ー ， 暗 示的フ ロ ー は ， そ れ ぞ れ 6~ï57 の 依 存関 係に お
け る デー タ依 存関 係と ， 制御依 存関 係に 対応して い る ． す なわ

ち 6
ï�7 に お け る デー タ依 存辺と 制御依 存辺は ， 明示的フ ロ ー
と 暗 示的フ ロ ー を そ れ ぞ れ 表して い る の で ， あ る 入力文に お い

て 定義 さ れ て い る 変数に つ い て の 情報フ ロ ー は ， そ の 入力文に

対応す る 頂点を 起 点と して 6
ï�7 を 探索す る こ と に よ っ て 得ら
れ る ．
]9-F, -�,

一 般的なセキュ リ ティ モ デル の 実現

束の 任意 の 二元の 最小上界を 二次元行列を 用い て 表す こ と で ，

一 般的なセキュ リ ティ モ デル へ の 情報漏洩 解析に 対応す る ．

図
�
の よ う に ， 束の 任意 の 二元の 最小上界を 二次元行列で 表

す ． 例え ば ， 左の ハ ッセ図で 表さ れ る 束構造は ， 右 の 二次元行

; � ;
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束構造の和演算を表す二次元行列

図
*
束構造の 表現

列と して 表さ れ る ． ��C&E は ; ， @1A B @ は !
と 対応して い る ． 二次

元行列の � 行 � 列の 要素が 	�
 # � 4 ∨ 	�
 #���4 の 結果を 表す ．
ま た 	�
 #��.4 ∨ 	�
 # � 4 � 	�
 #�94 の と き ，
� 	�
 #��.4 � 	�
 # � 4 � 	�
 #�94 なら ば 	�
 #��.4 � 	�
 # � 4
� 	�
 #��.4 � 	�
 #� 4��)	�
 # � 4��� 	�
 #�94 なら ば 	�
 #��.4 �

	�
 # � 4
� 	�
 # � 4 � 	�
 #�94�� 	�
 #��.4��� 	�
 #�94 なら ば 	�
 # � 4 �

	�
 #��.4
� 	�
 #��.4��� 	�
 #�94�� 	�
 # � 4	�� 	�
 #� 4 なら ば 	�
 #��.4��.	�
 # � 4

間 に 大小関 係なし

以 上が 成り 立ち ， 二次元行列か ら 大小関 係も 計算で き る ．
] -�
�����

を 利用した 一 般的な束構造に 対す る 情報漏洩

解析

全て の 頂点に お い て ��� の 初期 値は ��CFE と す る ． 解析手順は
次の 通り で あ る ．

6�L�O�=7ð  F� 依 存関 係解析 # デー タ依 存関 係， 制御依 存関 係）
6�L�O�=7ð � � 6
ï�7 の 構築
6�L�O�=7ð ��� 前提条件の 入力

6�L�O�=7ð � � 6
ï�7 の 探索と � � の 和演 算
6�L�O�=7ð  ， 6�L1O3=7ð � は す で に � 8 で 示した ．
前提条件の 入力

6PL1O3=7ð � で は 解析対象と なる プ ロ グラ ム の � つ の 前提条件を 入
力す る ．

セキュ リ ティ モ デル
�

��8 � 8 � で 示した 形式で 表さ れ た 定義 を 入力．
各入力文で 読み込ま れ る 値の � � �

各入力文で 読み込ま れ る 値の � � を 入力．
�����

の 探索と ��� の 和演 算
6�L�O�=7ð�� で は 6
ï�7 の 探索を しなが ら ， 経路上の 各頂点で � � の
和演 算を 行う ．

6~ï57 の 探索は ， 解析対象の プ ロ グラ ム 中の 各入力文を 起 点
と す る ． 起 点と した 入力文で 変数 1 の 値が 読み込ま れ る と す る ．
探索で 到着した 頂点に お い て ， そ の 頂点の 現在の ��� と 	�
 #�1.4
の 和演 算を 行い ， 頂点を 演 算結果の � � で 更新す る ． 次の 辺を
た ど る 前に ， 次の 頂点が 和演 算を 実行して 更新さ れ ない なら ば

そ の 辺は た ど ら ない ． 更新さ れ る なら ば 辺を た ど り 次の 頂点へ

high

low

1 2 3

654

7 8 9

1110

(implicit flow)

(explicit flow)

 入力文

分岐文

その他の文

データ依存辺

制御依存辺

図 � 解 析 の 例

移 る ． � � が 更新さ れ る 頂点が なく なれ ば 次の 入力文を 起 点と
して 6
ï�7 探索と ��� 和演 算を 行う ．
]9-�]

解 析 の 例

� 8 � で 示した ア ル ゴリ ズム に よ り 情報漏洩 解析を 行なっ た 時
の 様子を 図 � に 示す ． 図 ���  が 前提条件を 入力した 直後の 6~ï57
で あ る ． ��� の 束構造は 図の 右 下に 示す ． 入力文を 表す 頂点に
セットさ れ た � � は 頂点の 色の 濃さ で 示す ． 起 点と した 入力文
の � � が 辺を た ど っ て 6~ï57 の 各頂点の � � を 更新して い く ． も
し次の 頂点の � � が ， 起 点と した 入力文の � � よ り 大き け れ ば
そ の 辺は た ど ら ない ． た ど る 辺が 無く なれ ば ， 次の 入力文を 起

点と して 再び 探索を 行なう ． 図 ���  � が 最終的な結果で あ る ．
�ÚîXWZY\[

を 用い た 情報漏洩 解析システム

本節で は ， 本研究 で 実現した 情報漏洩 解析ツー ル の 概要に つ

い て 述べ る ．
�.-�/

実装の 方針

本ツー ル の 実現は ， 我々 が 開発した スラ イ スツー ル で あ る
� �Wú��?ú �$þSü��Pü�õ.& ������û�Pù ， � �,� � "�� � �� � � に 情報漏洩 解析部を 機 能
追加す る 形で 行っ た ．

対象言語は 6�O3=���O6N の サブ セットで あ る ． ま た ， 入力フ ァ イ ル ，
出力フ ァ イ ル は そ れ ぞ れ 標準入力， 標準出力に 限定して い る
�.-F, ��� 制約機 能
情報漏洩 解析の 問題点と して ， � � の 高い デー タに 対して プ

ロ グラ ム 中で 暗 号化や マ ー ジを 行っ て ， も と の デー タが 隠 蔽さ

れ た 場合で も ��� は 高い ま ま と なっ て しま う こ と が 考え ら れ る ．
実際に 運 用す る 際に は ， 暗 号化など が 信頼で き る と ユ ー ザが

判断した と き に は ， プ ロ グラ ム 中の 関 数に よ る 出力の � � を ，
ユ ー ザが 任意 に 設定で き る 機 能が 必要で あ る ．

; � ;



構文、意味解析

前提条件の設定 情報漏洩解析

結果の表示

1
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4
high
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SC

入力文

その他の文

図 � 解析の 流れ

� -F, -&/
実 現 方 法

今回の 実装に お い て は そ の 機 能と して ， 関 数の 戻り 値の � �
を ユ ー ザが 任意 に 設定で き る よ う に 実現した ． 手順と して は 前

提条件の 設定時の 際， 関 数の 戻り 値を 設定で き る ． 具 体的に は ，

6
ï�7 中の そ の 関 数の ð > ò ? 頂点の � � に 探索の 際に 与え ら れ た
� � を セットし， さ ら に 以 後の 探索に お い て ， そ の 頂点か ら 情
報フ ロ ー す る デー タの � � を セットさ れ た � � と す る ． 以 降は
セットした � � を 持つ デー タが 情報フ ロ ー す る こ と に なる ．
こ の 機 能に よ り ， 例え ば プ ロ グラ ム 中で 関 数の 戻り 値に 与え

ら れ る ��� の 高い デー タが 関 数内で 隠 蔽さ れ ， 現実的に は そ の
隠 蔽さ れ た デー タか ら も と の デー タを 類推す る こ と が 不可能で

あ る と き ， そ の 値の � � を 強制的に 低く す る こ と で ， 現実的な
安 全度に 則した 情報漏洩 解析を 行なう こ と が で き る ．
� -�


ツー ル の 解析の 流れ

ツー ル の 解析の 流れ を 図
!
に 示す ． 構文・ 意 味解析部は ， ���

部か ら の 要求 に 応じ て 構文解析， 意 味解析を 行なう （ 図
! �  ） ．

次に ， ユ ー ザは ソー スフ ァ イ ル 上で 情報漏洩 解析の 前提条件を

設定（ 図
! � � ） し， ��� 部を 通じ て 情報漏洩 解析部へ 依 頼す る ．

情報漏洩 解析部は ， 前提条件を 基 に 解析を 行ない （ 図
! � � ） そ

の 結果を ��� 部に 渡す ． ��� 部は ， ユ ー ザが 定義 した 各 � � の 色
を 各々 の 文の 背景色と す る こ と で ， 各々 の 文の � � を 表示す る
（ 図

! ��� ） ．
�Rî
検 証

本節で は
! 8 で 作成した 情報漏洩 解析ア ル ゴリ ズム を 実現し

た 情報漏洩 解析システム の 具 体的な適用事例を 取り 上げ そ の 有

効性を 検証す る ．
" 8  で 同条件で 情報漏洩 解析を 行っ た と き の ，

既 存の システム と の 実行時間 の 違い に つ い て 述べ る ． ま た ，
" 8 �

で は 複雑な束構造を � � と して 持つ サン プ ル プ ロ グラ ム を 考え ，
そ れ に 対して システム の 適用を 行っ た ．

� -�/
前手法と の 実行時間 の 比較

既 存の システム と 作成した システム に つ い て 同条件で 解析を

繰り 返し行ない ， そ の 実行時間 の 累計を 比較 す る ． 図
"
に 結果

を 示す ．

図の 通り ， 6~ï57 構築を 行う 必要が あ る 一 度目の 解析に お い
て は 実行時間 に ほ と ん ど 違い は ない が ， 解析を 繰り 返し， 回数

を 重ね る に 従っ て 既 存の システム と 作成した システム の 実行時

間 の 累計に 開き が 出て く る ． 既 存の システム は 一 度目の 解析に

か か る 時間 と 以 降の 解析の 時間 が 変わ ら ない ． しか し， 作成し

図 � 実行時間 の 測定結果�
実験環 境 � 	�
��������� �M<������ ， メ モ リ +���� ， ���
 
"!#�%$�& ��' ��(

た システム で は 二度目か ら の 解析時間 は 減少して い る ． こ れ は

作成した システム が 一 度構築した 6~ï57 の 持つ 情報を 繰り 返し
利用で き る た め で あ る ．

こ の こ と か ら プ ロ グラ ム が 大規 模に なっ た 場合， 本手法は 効

率的で あ る ．
�.-F,

学生の 成績管 理システム に 対す る 適用事例

次に 複雑なセキュ リ ティ モ デル を 持つ プ ロ グラ ム の 安 全性の

確 認に 本システム を 適用す る ． プ ロ グラ ム の 安 全性の 確 認と は ，

プ ロ グラ ム を 静的に 解析し � � の 高い 出力を 事前に 検出す る こ
と で ， 予想外の 情報漏洩 を 防ぐ こ と を い う ． プ ロ グラ ム の 安 全

性を 確 認し対策を 立て る こ と で ， � � の 高い 出力文を 減ら し， 情
報漏洩 の 可能性を よ り 低く す る こ と が で き る ．

学生の 成績管 理システム を 考え る ． 成績は 一 般教養科目分野

と ， 専門科目分野に 分類で き ， そ れ ぞ れ 「 可」 ま た は 「 不可」

の い ず れ か で あ る ． 全て の 学生は 自身の 成績を ， 分野に 限ら ず

参照で き る ． ま た ， 一 般教養科目分野， 専門科目分野に は そ れ

ぞ れ 事務員 が 居り ， 一 般教養科目分野の 事務員 は 全て の 学生の

一 般教養科目の 成績の 参照と 書き 換 え を 行う こ と が で き る が ，

専門科目分野の 成績を 参照， 書き 換 え す る こ と は で き ない ． 専

門科目分野の 事務員 は ， 全て の 学生の 専門科目分野の 成績の 参

照と 書き 換 え を 行う こ と が で き る が ， 一 般教養科目分野の 成績

を 参照， 書き 換 え す る こ と は で き ない ．

学生， 一 般教養科目分野の 事務員 ， 専門科目分野の 事務員 は

そ れ ぞ れ 認証番号を も っ て お り ， 成績管 理システム に ア クセス

す る 際に そ れ ぞ れ の 認証番号を 入力す る ． 入力さ れ た 認証番号

に よ り システム は ユ ー ザが 何者か を 判断し， そ れ ぞ れ の ユ ー ザ

に 応じ た 権限を 与え る ． そ の ユ ー ザは 以 後そ の 権限に 応じ た 操

作を 行う こ と が で き る ．

各ユ ー ザの 参照で き る デー タを 整理す る と ，

学生
�
自身の 一 般教養， 専門科目分野の 成績． 自身の 認証

番号．

一 般教養科目分野の 事務員
�
全て の 学生の 一 般教養科目分野

の 成績． 一 般教養科目分野の 事務員 の 認証番号．

専門科目分野の 事務員
�
全て の 学生の 専門科目分野の 成績．

専門科目分野の 事務員 の 認証番号．

と なる ．

; ! ;
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図 � システム の セキュ リ ティ モ デル

以 上よ り ， デー タと ユ ー ザか ら 考え た ， こ の システム の セ

キュ リ ティ モ デル を 図 � の ハ ッセ図に 示す ． 図 � を も と に ， そ
れ ぞ れ の デー タの � � と ， ユ ー ザの クリ ア ラ ン スの ��� に 対す
る マ ッピ ン グを 考え る ． 主要なデー タと そ の � � は ， デー タ �
の ��� を 	�
 #��.4 と 表す と ，
一 般教養科目分野の 成績  B(� ����� � 	�
 #� B(��������4 �  

専門科目分野の 成績 46B(� ����� � 	�
 #�4 B(��������4 � �
一 般教養科目分野の 事務員 の 認証番号 �C Q �C&��� � 	�
 #��C�Q �CF����4 ��

専門科目分野の 事務員 の 認証番号 4�C�Q �CF��� � 	�
 #�4�C Q �C&����4 �!

学生の 認証番号 4�� � ��� ��� �C&��� � 	�
 #�4�� � ��� ��� �C&����4 � �
同様に ユ ー ザと そ の クリ ア ラ ン スは ， ユ ー ザ � の クリ ア ラ ン ス
を ���������#��,4 と 表す と ，
学生 4�� � ��� ��� �  ������� #�4�� � ������� 4 � �
一 般教養科目分野の 事務員 �C Q � ���������#��C�Q,4 � �

専門科目分野の 事務員 4�C�Q �  ������� #�4�C�Q,4 � !

と なる ．

サン プ ル プ ロ グラ ム の 各々 の デー タに 対して 上で 述べ た � �
を 与え て 解析を 行なっ た 結果，

� �
個の 出力文の う ち ， ��� が �

の 出力文が
 
個，

!
の 出力文が

 
個，

"
の 出力文が

� "
個と い う

結果が 得ら れ た ．（ 図
: �	# O�4 ）

���
	

����	
図  解 析 結 果

こ れ は ， 各ユ ー ザの 認証番号が 様々 な ò�����NOò �Dò ?�����K を 引 き 起
こ し， そ の た め ユ ー ザの 認証を 行なう 関 数が 現在の ユ ー ザの ク

リ ア ラ ン スを 判別した 結果と して 返す 値の ��� が 高く なり ， そ
の 値が 引 き 起 こ す ò�����NOò �Dò ?�����K を 受け る 文が 多数あ っ た た め
に 起 こ っ た ． しか し， 各ユ ー ザの 認証番号や ， 関 数が 返す 値が

十分に 隠 蔽さ れ た と き を 想定して ， 認証関 数の 戻り 値の ��� を

��C&E に 設定して 再度解析を 行なう と ，（ 図 : ��#��24 ） ���
個の 出力文

の う ち ， ��� が ; の 出力文が � � 個，  
の 出力文が

�
個，

�
の 出

力文が
�
個， � の 出力文が  

個，
!
の 出力文が

 
個と ， 適切な

デー タに 隠 蔽を 行なえ ば ， 現実的な情報漏洩 の 可能性が 大き く

下が る こ と が わ か る ． こ の よ う に ，
! 8 � で 述べ た 機 能は ， ど の

デー タに 隠 蔽を 施す べ き か を 判断す る 指針に も なる ．

� î
ま と め と 今後の 課題

本研究 で は ， 6
ï�7 を 利用した 情報漏洩 解析を 行なう 手法を
提案 し， 実現した ． ま た ， よ り 現実的な利用を 目指し， 関 数の

戻り 値を ユ ー ザが 任意 に 設定で き る 機 能を 実装した ． 複雑なセ

キュ リ ティ モ デル を 持つ デー タベ ー スシステム を 試作し， 実現

した ツー ル を そ の プ ロ グラ ム に 対して 適用し， そ の 有効性を 確

か め た ．

今後の 課題と して ，
� 情報フ ロ ー の 定義 の 拡張
� オブ ジェクト指向言語に 対す る 情報漏洩 解析ア ル ゴリ ズ

ム の 拡張と 実装

など が 挙げ ら れ る ．
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