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ベイジアンネットワークとクラスタリング手法を用いた
システム障害検知システムの有効性検証

爲岡 啓1,a) 植田 良一2,b) 松下 誠1,c) 井上 克郎1,d)

概要：Webサーバ群に起きうる障害を未然に発見することは，システムの可用性向上の観点などから重要
である．これまで，Web システムから収集したメトリクス群に対して解析技術を用いて処理することに
よって，管理者の知識や経験に依存せず障害検知を行う手法が提案されている．しかし，そのような手法
は多くのパラメータを適切に設定する必要があるため，障害検知を高い精度で行うのは困難であった．本
研究では，ベイジアンネットワークとクラスタリングという，機械学習を用いた 2つの解析技術を組み合
わせて，メトリクス群を効率的に処理することにより，障害検知を行う手法を考案する．その手法を適用
し，効率良く障害検知が行えていることを，評価実験によって示す．

1. まえがき

社会基盤としてのWebシステムは，不特定多数のクラ
イアントを抱える重要な役割を果たしており，安定した長
期稼働が要求される．しかし，今後システムの複雑化，ク
ライアントの増加によって，システムに障害が起こる可能
性は高まっていくことが予想される．たとえば，障害の原
因として，Webサーバへの過負荷や，セキュリティの脆弱
性を突いた攻撃などが挙げられる [1]．このような障害は
時間，場面を問わず起こりうるものであるから，その障害
をいかに早く発見し，対処するかということが，Webシス
テムの長期安定稼働に必要だと考える [2]．
現状のWebシステムにおいては，システム管理者がサー
バマシンのメモリや CPUなど少数の計測メトリクスの推
移を確認して，一定時間内にシステムの不具合が発生する
かどうかを判断する [3]．システム管理者の扱うデータ量
は，システム規模の増大に伴い今後増加の一途を辿ると考
えられる．不具合が発生するとき，個々のメトリクスが非
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常に複雑に連携している．したがって，膨大なデータログ
を人間が処理し，不具合が起こるかどうかという結論を導
き出すことは困難であり，それは人間の処理限界を超えて
いる [4]．
また，人間が限られた時間内に確認できる一部のデータ
に基づいた判断は推測の域を出ず，経験者の缶に頼るとこ
ろが大きい．さらに，手動で行うことは時間と労力を要し，
かつ常に可能であるとは限らない [5]．
近年，収集した大量のデータを，機械学習等の統計処理
を施すことで，複雑に絡み合ったメトリクス間の関連をモ
デル化し，システムの異常判定，ひいては，異常の根本原
因究明に活用する手法が提案されている．しかし，そのよ
うな手法の多くは，膨大な学習データを必要とするか，多
くのパラメータを適切に設定する必要があり，高精度，高
効率で障害検知を行うことは困難である．
そこで本研究では，ベイジアンネットワークとクラスタ
リングという，機械学習を用いた 2つの解析技術を組み合
わせて，膨大なデータ量を削減しつつ，メトリクス群を効
率的に処理することにより，障害検知を行う手法を考案し
た．その手法を適用し，効率良く障害検知が行えているこ
とを示すために検証実験を行った．その結果，より少量の
学習データを利用して，全データを学習した場合と同等の
効果が得られることを確認した．
以降 2章では，本研究の背景と，機械学習を用いた既存
のデータ解析技術，また，その問題点について説明する．3

章では，我々の提案手法について説明する．4章では，我々
の提案手法が有効であることを示す検証実験について説明
する．5章では，検証実験の結果についての考察を行う．6
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章では関連研究について述べ，7章ではまとめと今後の課
題について述べる．

2. 研究の背景

これまでに提案されている，機械学習による障害検知に
用いられる技術として，ベイジアンネットワークとクラス
タリングという，2つのデータ解析技術を紹介する．

2.1 ベイジアンネットワーク
ベイジアンネットワーク (以下 BN)は，個々の事象の因
果関係を条件付き確率で表すモデルで，観測対象の過去の
状態を学習し，観測対象がある状態 Sにある時の注目事象
E(例：応答時間が 3秒以上となる)の発生確率 PEを算出
する事ができる [6]．
ただし，学習データに含まれる過去の状態と同じとみな
される既知の状態での注目事象の発生確率は計算できる
が，学習データに含まれない未知の状態下での注目事象の
発生確率は正しく計算できない．注目事象の発生確率を正
しく計算するためには学習データの量を増やすことが効果
的である [3][7]．しかし，データ量が増えると学習処理に
かかる時間が増大し，実用的な時間で完了しなくなるとい
う課題がある．学習データに含まれる観測項目数を一定に
した場合，計測回数に応じて学習時間が長くなる [8]．

2.2 クラスタリング
クラスタリング (以下 CL)は，観測対象の過去の状態を
グルーピングし，いくつかのクラスタに分割する方法のひ
とつである [9]．教師データが存在しない場合は，個々のク
ラスタに対する意味付け，例えば正常時のクラスタかどう
かという判定は，当該クラスタに含まれる観測値から人間
が行う．
入力 (学習)データとして正常時のデータのみ与え，最
近傍クラスタからの距離が閾値を越える観測値を異常と判
定する診断方法が知られているが，正常範囲の一部のみが
学習データに含まれる場合，正常であるにもかかわらず異
常と判定してしまう可能性がある．このため，異常データ
を含まず，かつ正常範囲内でなるべく広い範囲を含む入力
データが必要となる．この要件が十分に満たされないと，
検知漏れや誤報を引き起こす可能性が高くなる [10]．

2.3 既存手法の問題点
BN，CLを含め，機械学習を活用する方法の多くは，期
待する効果を得るために適切に学習データを選定しなけれ
ばならない，という共通の課題がある．学習データは，効
果があり，かつそのデータ量が少なければ少ないほど効率
的である．現在は，学習パラメータの調整と合わせて，学
習データの選定を人間が試行錯誤で行う事で，この課題に
対処している [7][11][12][13][14]．

3. 提案手法

3.1 提案手法の発想
Webシステムの運用中のほとんどの時間は安定した正常
状態の範囲内にとどまり，ごく稀にこの正常状態からの逸
脱が発生することが知られている．BNを用いた障害検知
では，既知の状況下での注目事象の発生確率を計算する．
したがって，このとき必要となる学習データとして必要な
のは，この逸脱区間のものである．すなわち，Webシステ
ム運用中において，BNが組み入れるべき学習データ部分
は殆どない．
この事実に着目し，我々は，より少量でありながら，多
種の状態を含む学習データを選定する方法を考案する．方
法を考案するにあたり，BNの学習データに同じ状態が繰
り返し出現する回数を減らしつつ，異なる状態を多数含め
ることができれば，より少ないデータ量で学習した場合で
あっても，全データで学習した場合と同等の学習効果を得
る事ができると考えた．
また，現在の学習データに含まれていない状態を検知す
るには，BNと同じ学習データを CLに入力データとして
与え，現在の計測値と最近傍クラスタとの距離を計算する
ことで実現できると考えた．
以上により，BNと CLを効果的に組み合わせることに
よって，膨大なデータの中から自動的に学習データを選定
することができるのではないかと予想した．

3.2 提案手法の手順
提案する手法の手順は以下のとおりである (図 1)．

手順 1

CLに正常時データとして初期データを与えてモデル
を生成する．

手順 2

Webシステムから学習用データを取得する．
手順 3

学習用データをいくつかの区間として分割した上で，
全学習データをモデルに入力し，CLの診断結果をも
とに，閾値を超える適切な連続区間を選定する．

手順 4

選定した連続区間の学習データを利用して BNモデル
を生成し，障害に対してその発生確率を算出する．

手順 3における選定によって削減されるデータは，正常
時の状態であり，正常時には同じ状態が繰り返し出現し
ていると考えられるため，BNモデルに及ぼす影響は少な
いと考える．よって，手順 4における出力結果は，全学習
データを利用した場合との強い相関が見られると考える．
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図 1 提案手法の手順

3.3 検証方法
我々の提案手法が期待した結果を導けるか確認するため
に，検証実験を行う．その手順は以下のとおりである (図
2)．

手順 1

Webシステムから取得した学習用データを，いくつか
の区間に分割する．

手順 2

それらの区間を基にして，連続区間のパターンを作成
する．このパターンの中には，我々が提案手法におい
て，CLで選定した学習データも含まれる．例えば，3

つの区間に対しては区間 1，2，3それぞれのみと，区
間 1-2，区間 2-3，区間 1-3(全学習データ)の 6パター
ンがある．我々の提案手法において，CLが選定した
区間が区間 1-2であったとき，それはこの 6パターン
に含まれる．

手順 3

全てのパターンについて，学習データとして BNモデ
ルを生成し，診断データに対して障害発生確率を算出
する．

手順 4

それらの障害発生確率の精度について優劣を決定し，
学習データの順位付けを行う．優劣の決定方法につい
ては，次節にて説明する．

一般的に，学習データの量は多ければ多いほど，注目事
象の発生確率は正しく計算されるため，より多くの区間数
を学習データとして組み入れたパターンが高順位となるは
ずである．我々が提案手法を用いて選定した学習データの
みを用いて学習した場合の結果が高順位であるならば，よ
り少ないデータ量であっても全データで学習した場合と同
等の学習効果を得られる，と考えられる．

3.4 問題の設定
3.4.1 障害の定義
大規模システムにおける障害のひとつとして，その性能

図 2 検証手順

劣化が挙げられることが多く，クライアントのリクエスト
に対するWebサーバの応答時間は，性能劣化と強い因果
関係を持つ．ゆえに我々は，BNが出力する障害発生確率
の時間変化と，その時間変化する区間における平均応答時
間との相関係数を計測することによって，学習データにつ
いての優劣の比較を行うこととした．
3.4.2 相関係数
平均応答時間と確率の時間変化との相関係数 COR(0 ≤

COR ≤ 1)は以下の式で与えられる．

COR =

∑n
i=1(xi − x̄)(yi − ȳ)

√∑n
i=1(xi − x̄)2

√∑n
i=1(yi − ȳ)2

この時，相関係数 CORの値が大きければ大きいほど，
その学習データは優れていると判断する．
3.4.3 CLモデルの閾値設定
予備実験としていくつかの初期データを用い実験を行っ
た結果，CLモデルの算出距離が 500を超えるとき，顕著
に学習データとの差異を検出している，すなわち，異常を
検出していることがわかった．そこで，本研究では，CL

モデルの算出距離 500を閾値とし，この閾値を超えた区間
のみを，BNの学習データとして用いることとする．

4. 検証実験

ある一定の区間における，正常，異常を含めたあらゆる
パターンの学習データについて，CLを利用して選定した学
習データが，他のパターンに対して優れているということ
を検証する．そのための実験環境，方法について説明する．

4.1 実験環境
実装環境は，クライアント，ロードバランサ，Web サー
バ，データベースの 4 つのコンポーネントで構成する．
Webサーバは，一般的なWebシステムには複数存在する
ことを鑑み 2 台，その他のコンポーネントは，それぞれ 1
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台の仮想計算機に対して実装する．以下に各システムの役
割について説明する．
4.1.1 クライアント
Web サーバにリクエストを送信し，その結果を受信す
る．クライアント用のアプリケーションとして，Apache

JMeter[16]を用いる．Apache JMeterは，クライアント-

サーバシステムのパフォーマンス測定および負荷テストを
行う Javaアプリケーションである．Web ページを指定し
て，アクセスクライアント数，間隔，ループ回数等を設定
することによって，クライアントからサーバへのアクセス
を擬似的につくりだすことができる．
4.1.2 ロードバランサ
クライアントから送られたリクエストを Web サーバ
へと中継する．複数の Web サーバの状態をモニタリン
グして，リクエストによる負荷を分散させることができ
る．ロードバランサの実装ツールとしては，Apache の
mod proxy balancer[17] を用いる．mod proxy balancer

は，Apache が提供する負荷分散に利用するモジュール
であり，クライアントからのアクセスを複数のサーバに分
散することができる．本研究では，2台のWebサーバに対
して，均等に負荷分散を行っている．
4.1.3 Webサーバ
ロードバランサから受け取ったクライアントからの要求
を，データベースを用いて処理し，その結果を返す．サー
ブレットコンテナとしては Apache Tomcat[18]，サーバア
プリケーションとしては iBatis JPetStore[19]を利用する．
Apache Tomcat とは，Java Servlet や JavaServer Pages

を実行するためのサーブレットコンテナであり，これを利
用することによって，サーバ上で HTMLなどのWebペー
ジを動的に生成する Javaサーブレットを動作させること
ができる．また，JPetStoreとは，Javaサーブレットを利
用してサーバ上で動作するアプリケーションである．デー
タベースの情報を基に架空のペットストアを Webページ
として表示することができる．
4.1.4 データベース
Webサーバから受け取った要求を基にデータの検索，抽
出を行い，その結果をWebサーバへと返す．データベー
スシステムとしては，MySQL を利用する．MySQLとは，
Oracle[20] が開発するリレーショナルデータベースを管
理，運用するためのアプリケーションである．本研究では
JPetStore のデータを登録し，Webサーバからアクセスす
ることによって，データベースサーバを実装する．
各アプリケーション，ツールをシステムに反映した図 3

を以下に示す．
本実験では 4 台の仮想計算機を利用した．そのうち 3

台については，CPU 1コア，メモリ 1GB，HDD 20GB，
1Gbpsネットワークとし，Webサーバ，ロードバランサと
した．データベースよう計算機については，CPU 2コア，

図 3 Web システム全体図

メモリ 4GB，HDD 110GB，1Gbpsネットワークとした．
OSは全計算機において，Linux(CentOS 6.4)を採用した．
各仮想計算機にはCPU/メモリ/ネットワーク/Diskの利
用状況データを 10秒間隔で収集するための監視エージェ
ント (collectd[21])が組み込まれており，観測データを取得
することができる．クライアントにおいては，あらかじめ
与えたシナリオ (例：データベース上の商品を検索→ 1商
品をカートに入れる→チェックアウト) と負荷パターンに
応じて，ユーザの挙動を模擬するリクエストを発生させる．
収集データの一覧を表 1に示す．本実験では，ロードバ
ランサで表 1における 1から 3までと 5の 4項目，2台の
Webサーバそれぞれで 1から 4までの合計 8項目，データ
ベースサーバで 1(2コア分)と，2, 3, 4,の合計 5項目，計
17項目について，システム監視の際よく利用されるメトリ
クスを収集した．

表 1 監視対象メトリクス

リソース名 監視対象
1 CPU(データベースのみ 2 つ) 利用率 (%)

2 メモリ 利用量 (bytes)

3 ネットワーク 送受信量 (bytes/sec)

4 Disk(ロードバランサ以外) I/O オペレーション数 (ops/sec)

5
Web Access

(ロードバランサのみ)

リクエスト数，
最大，平均応答時間

4.2 実験方法
Webサーバ上で稼働する JPetStoreへ，クライアントか
らの擬似的なバックグラウンドトラフィックを与えなが
ら，システムの異常状態を模擬する負荷を，Webサーバに
与える．Apache JMeterを用いて，クライアントからサー
バへ継続的にリクエストを発生させた状態で，システムの
異常状態を模擬するために stressコマンド [22]にて負荷を
与える．
学習データ，診断データいずれも，以下の図 4，表 2のよ
うなパターンの負荷を与えたものを収集する．また，学習
区間 1-7を，5分毎の区切りとして，図 4のように定める．
1回の実験は，35分単位で行う．
図 4 のような負荷に対して収集した学習用，診断用の
データに対して，実験用に作成したツールを適用する．学
習データを入力すると，BN，CLそれぞれのモデルを生成
し，そのモデルに診断用データを入力することによって，
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図 4 負荷パターン

表 2 実験プロセス

時間 要件
0：00-5：00 負荷注入なし
5：00-10：00 Web サーバ A に負荷注入
10：00-15：00 Web サーバ A，B に負荷注入
15：00-20：00 Web サーバ A，B，DB に負荷注入
20：00-25：00 Web サーバ B，DB に負荷注入
25：00-30：00 DB に負荷注入
30：00-35：00 負荷注入なし

障害の発生する確率や，最近傍クラスタからの距離を算出
することができる．ツールによるモデル生成プロセスを図
5に示す．

図 5 モデル生成プロセス

モデル生成プロセス (図 5)について説明する．監査対象
システムに対して，クライアントからのバックグラウンド
トラフィックを継続した状態で，stressによる負荷を与え
る．それによって収集した学習用メトリクスを基に，BN，
CLのモデルを生成する．生成したCLモデルに学習用デー
タを入力することによって，データの選定を行うことがで
きる．
また，学習データを基に生成した BN，CLモデルに，診
断用メトリクスを入力することによって，診断区間におけ
る異常発生確率，距離を算出することが出来る．

ツールの実装に際して，BN用の統計解析環境R用ライブ
ラリ bnlearn[8]，CL用の R標準ライブラリの k-means[23]

を用いた．
BNについては，予備実験の結果，最大応答時間が 3秒
を超えた場合に，システムに障害が起こっていると判断す
ることとした．従って，観測データに対し，最大応答時間
が 3秒を超える確率を逐次診断し出力する．
また，学習用データには 7つの区間があるため，それら
の連続区間のパターン総数は 28である．これら全てのパ
ターンに対して BNでの障害発生確率を算出し，平均応答
時間との相関係数を取る．
CLについては，初期データとして，クライアントから
のリクエストのみがトラフィックとして存在する区間 1だ
けを学習区間として組み入れることで，正常時と異常時と
の最近傍クラスタとの距離の差を顕著にする．

4.3 実験結果
まず，図 4 のように負荷をかけた時の，診断用データ
におけるリクエスト数，平均，最大応答時間の時間変化
を図 6に示す．グラフの○点が 10秒間のリクエストの最
大応答時間 (左軸：sec)，△点が同 10秒間の平均応答時間
(左軸：sec)，＋点が同 10秒間の処理リクエスト数 (右軸：
request/sec)，横軸は経過時間 (秒)を表す．グラフタイト
ルのMA=5はグラフ上の点が隣接 5データの移動平均値
である事を表す．システム全体に最大負荷のかかる区間 4

を中心として，区間 2-6に最大応答時間の大きな増加が見
られる．

図 6 リクエスト，応答時間の時間変化

以下，提案手法について，手順に沿って実験結果の例を
示す．
提案手法における手順 1-3について，学習区間を区間 1

のみとした時の BN，CLにおける学習データの診断結果を
図 7に示す．グラフの○点が BNによる最大応答時間が 3

秒を超える確率 P(左軸)，△点が CLによる最近傍クラス
タからの距離 D(右軸)，横軸は経過時間 (sec)を表す．正
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常時のみを学習データとして組み入れているため，BNモ
デルは確率として 0を継続出力している．図 7において，
区間 3-6は CLモデルの閾値 500を超えているため，この
区間を CLが選定した区間とする．

図 7 BN，CL による診断結果 (区間 1-1)

次に，提案手法における手順 4について，区間 3-6を学
習データとして利用して BNモデルを生成し，診断データ
を入力した結果を図 8に示す．各軸，値の見方については
図 7と同様である．

図 8 BN，CL による診断結果 (区間 3-6)

異常時を学習データとして組み入れたため，BNモデル
の出力確率は図 6における応答時間の変化に対応して変化
している．BNモデルの出力確率と平均応答時間との相関
係数を計測したところ，COR=0.88となった．

5. 考察

5.1 相関係数に基づく優劣付け
前節の手順と同じく，連続区間の 28パターン全てに対
してそれぞれの学習モデルに基づいて，BNの算出確率と
平均応答時間との相関係数を計測した．それらを値の高い
順に並べた表 3を示す．

一般的には，学習データの量は多ければ多いほど，注目
事象の発生確率は正しく計算されるため，区間数 4の学習
データの順位は，より区間数の多い学習データの数が 6つ

表 3 相関係数による評価結果

順位 区間 相関係数 区間数
1 2-7 0.907 6

2 1-7 0.893 7

3 1-6 0.892 6

4 2-6 0.89 5

5 3-7 0.888 5

6 3-6 0.88 4

7 4-6 0.848 3

8 5-5 0.826 1

9 4-5 0.805 2

10 3-5 0.794 3

… … … …
27 6-7 0.138 2

28 1-1 0 1

平均 - 0.684 3

であることから，7位以下となるはずである．しかし，提
案手法を用いた学習データは 6 位となったため，少ない
データ量で，学習データとしてより高い効果を発揮すると
言える．

5.2 全学習データとの診断比較
区間 3-6を用いた時の BNの出力確率と，区間 1-7全て
を学習データとした時の BN の出力確率の相関係数を取
り，同等の効果をあげているかを検証する．
区間 1-7全てを学習データとした，BN，CLの診断結果
を図 9に示す．各軸，値の見方については図 7，図 8と同
様である．

図 9 BN，CL による診断結果 (区間 1-7)

BNによるそれぞれの算出確率の時間変化について，相
関係数を算出したところ，COR=0.993と，高い相関値を
見せた．区間数が減っても同等の結果が得られたというこ
とで，提案手法に対して検証することができた．

6. 関連研究

Edward Stehleらは [11]にて Convex-hull(凸包 [24])を
活用したソフトウェア障害診断，原因推定技術を提案した．

c© 2015 Information Processing Society of Japan 6
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この方法では，事前に単独で発生する障害時のデータを学
習させる必要があるため，未知の障害への対応は困難であ
ると考えられる．また，同氏らは [12]にて，Convex-hull

を活用したソフトウェア障害検知技術を発表した．学部の
Webサイトへの 9週間分のアクセスログから 3週間分をラ
ンダム抽出し，1週間分を学習用に，別の 1週間分をモデル
精度の確認用に，残りの 1週間分をバックグラウンド負荷
生成用に活用，あらかじめ障害を埋め込んだ httpサーバに
対して，リクエストを送信する実験で他のエンクロージャ
形成法 (Chi-Square/Mahalanobis/ Hyper-rectangle)と比
較し，誤検知率が高いものの，提案手法が唯一全 8種の障
害を検知できる事を確認した．埋め込んだ障害はバグコー
ド (無限ループ，無限再帰，メモリリーク)，大量ログ出力
による Disk資源枯渇，脆弱性への攻撃 (Spambotである
トロイの木馬，DoS攻撃)である．この方法は学習データ
の削減，選定を行っていない．
Ira Cohenらは [13]にて，我々の提案手法と同類のTree-

Augmented Bayesian Network[32]を活用して，様々なメ
トリクス観測結果とシステムの状態を関連付ける技術を発
表した．Java PetStoreに人工的なパターン (正弦波形)の
バックグラウンド負荷 (1000req/min)を与えつつ，ユーザ
の挙動を模擬するリクエストを処理させる実験にて評価を
行った結果，注目する事象に関係の深いメトリクスを選択
できること，管理者の経験に依らず，各メトリクスの適切
な閾値を算出できること，注目事象の発生を予測できるこ
と，等を確認した．この方法では学習データの削減，選定
は行っていない．
Steve Zhangらは [29]にて，[13]の手法を拡張して，直
近の区画の観測データから生成した新モデルが，当該区画
の診断において，現行モデル集合内のどのモデルよりも良
い診断結果を出した場合，この新モデルをモデル集合に追
加する診断方法を提案した．この手法では複数のモデルの
集合を管理するが，我々の手法では学習データの集合を管
理する点で異なっている．
Satoshi Iwataらは [25]にて，性能劣化の根本原因を推
定する方法を発表した．処理時間でクラスタリングを行
い，原因の判明している既知のインシデントと同じクラス
タに属する新規インシデントは同じ原因で発生していると
推定する．ネットオークションアプリケーション RUBiS

と，Webページ間遷移を状態遷移確率表で指定してユーザ
の挙動を模擬する RUBiS client emulatorを活用して人工
的なパターンでリクエストを生成して実験を行った．27種
のリクエストに対する，各サーバでの処理時間の平均，中
央，最大，最小をメトリクスとして活用して評価を行った．
Thanh H. D. Nguyenらは [14]にて，システムの性能劣
化原因の自動特定技術を発表した．この技術はまず，事前
の性能テストで性能計測データと性能劣化原因のペアを複
数収集し，これを教師データとする．次に，発生中の事象

が教師データのどれと類似しているかを機械学習アルゴリ
ズムにて同定することで事象の原因を推定する．学習デー
タ量削減のために Control Chartsを利用する．Wekaで利
用可能な 17種の機械学習アルゴリズムにて，それぞれの 6

種の性能劣化原因の究明率を比較した結果，1原因あたり
4つの学習データを準備することで，74-80%という高い精
度で原因が究明できる事を確認した．これらの研究は，原
因究明を目的としている点で我々と異なる．

7. まとめと今後の課題

計算機システムの CPU，メモリ，Disk，ネットワーク等
の利用状況の観測値を基に，機械学習を活用してシステム
の状態，特に性能異常の検知に寄与する，学習データの選
定手法を考案し，検証実験によってその有効性を示した．
オンライン販売システムを使い，提案手法で選定した学習
データによる診断結果と，全データによる診断結果との相
関を計測した結果，より少量のデータで全データ学習と同
等の学習効果が得られることを確認した．
今後の課題として，まず，実験パターンを増やすことが
挙げられる．本実験では学習用データ，診断用データいず
れも，システムに対して意図的にトラフィックを発生させ，
負荷を与えることによって異常をつくりだしたが，実際の
障害に対して，我々の提案手法が適用できるかどうか，検
証する必要があると考える．また，CLでの正常，異常を
判定する際の閾値の決定方法を考えること，また，時間変
化に対する自動化手法が必要である．現状として，CLの
閾値の決定や選定後のモデル生成，診断は人間が行なって
いるため，それらを状況や時間変化に対応して自動設定，
自動診断が行えるような手法が必要である．
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る．本研究は，日本学術振興会科研費基盤研究 (S)(課題番
号 25220003)の助成を受けたものである．

参考文献
[1] 谷 誠之, “年々難しくなる「障害検知」のコツ”,

http://www.itmedia.co.jp/
im/articles/1005/19/news106.html.

[2] 加藤 清志, “サービスの安定稼働を阻むサイレント障害”,
http://thinkit.co.jp/article/1089/1.

[3] I. Cohen, M. Goldszmidt, T. Kelly, J. Symons, J.S.
Chase, “Correlating instrumentation data to system
state: A building block for automated diagnosis and con-
trol”, USENIX Association OSDI’04: 6th Symposium on
Operating Systems Design and Implementation, 2004.

[4] A. Fox and D. Patterson, “Self-repairing computers”,
Scientific American, 2003.

[5] G. A. Alvarez, E. Borowsky, et al. “An automated re-
source provisioning tool for large-scale storage systems”,
ACM Transactions on Computer Systems (TOCS),
pp483-518, 2001.

c© 2015 Information Processing Society of Japan 7



情報処理学会研究報告
IPSJ SIG Technical Report

[6] J. Pearl, “Bayesian Networks, a Model of Self-Activated
Memory for Evidential Reasoning”, Proceedings, Cogni-
tive Science Society pp329-334, 1985.

[7] S. Zhang, I. Cohen, M. Goldszmidt, J. Symons, A. Fox,
“Ensembles of Models for Automated Diagnosis of Sys-
tem Performance Problems”, The International Confer-
ence on Dependable Systems and Networks, Yokohama,
Japan, 2005.

[8] bnlearn - an R package for Bayesian network learning
and inference, http://www.bnlearn.com/.

[9] Y. Okada, T. Sahara, S. Ohgiya, T. Nagashima, “Detec-
tion of Cluster Boundary in Microarray Data by Refer-
ence to MIPS Functional Catalogue Database”, The 16th
Int. Conference on Genome Informatics, Japanese Soci-
ety for Bioinformatics, Proc. of The 16th Int. Conference
on Genome Informatics, Tokyo, Japan, 2005.

[10] 鈴木 英明, 内山 宏樹, 湯田 晋也, “データマイニングによ
る異常検知技術”, 日本オペレーションズ・リサーチ学会,
pp.506-511, 2012.

[11] E. Stehle, K. Lynch, M. Shevertalov, C. Rorres, and S.
Mancoridis, “Diagnosis of Software Failures Using Com-
putational Geometry”, 26th IEEE/ACM International
Conference on Automated Software Engineering (ASE
2011), Lawrence, KS, USA, Nov., 2011.

[12] E. Stehle, K. Lynch, M. Shevertalov, C. Rorres, and S.
Mancoridis, “On the use of Computational Geometry to
Detect Software Faults at Runtime”, 7th International
Conference on Autonomic Computing, ICAC, Washing-
ton, DC, USA, 2010.

[13] I. Cohen, M. Goldszmidt, T. Kelly, J. Symons, J.S.
Chase, “Correlating instrumentation data to system
state: A building block for automated diagnosis and con-
trol”, USENIX Association OSDI’04: 6th Symposium on
Operating Systems Design and Implementation, 2004.

[14] T.H.D. Nguyen, M. Nagappan, A.E. Hassan, M. Nasser,
P. Flora, “An Industrial Case Study of Automatically
Identifying Performance Regression-Causes”, MSR Hy-
derabad, India, 2014.

[15] R. Taylor, E. Rdcs. “Interpretation of the Correlation
Coefficient: A Basic Review”, JDMS1, pp35-39, 1990.

[16] Apache JMeter, https://jmeter.apache.org/.

[17] Apache mod proxy balancer, http://httpd.apache.org/
docs/2.2/ja/mod/mod proxy balancer.html/.

[18] Apache Tomcat, http://tomcat.apache.org/.

[19] iBatis JPetStore, http://sourceforge.net/projects/ibatisjpetstore/.

[20] Oracle, http://www.oracle.com/.

[21] collectd, http://collectd.org/.

[22] stress project page, http://people.seas.harvard.edu/-
apw/stress/.

[23] J. B. MacQueen, “Some Methods for classification and
Analysis of Multivariate Observations”, Proceedings of
5th Berkeley Symposium on Mathematical Statistics and
Probability,University of California Press, pp281-297,
1967.

[24] C. Bernard, “An optimal convex hull algorithm in any
fixed dimension”, 1993.

[25] S. Iwata, K. Kono, “Clustering Performance Anomalies
Based on Similarity in Processing Time Changes”, IPSJ
Transactions on Advanced Computing Systems, Vol.5
No.1 1-12, 2012.

[26] GATAG, http://free-illustrations-ls01.gatag.net/
images/lgi01a201311181100.jpg.

[27] S. Thrun, C. C. Faloutsos, A. W. Moore, P. Spirtes, G.
F. Cooper, “Learning Bayesian Network Model Structure
from Data” 2003.

[28] D. Arthur, B. Manthey, H. Roglin, “k-means has poly-
nomial smoothed complexity”, 2009.

[29] N. Friedman, M. Linial, I. Nachman, D. Pe’er, “Using
Bayesian Networks to Analyze Expression Data”, Jour-
nal of Computational Biology 7, pp601-620, 2000.

[30] T. F. Abdelzaher, K. G. Shin, et al, “Performance guar-
antees for Web server endsystems: A controltheoretical
approach”, IEEE Transactions on Parallel and Distribut-
edSystems, 13(1), pp80-96, 2002.

[31] U. Fayyad, G. Piatetsky-Shapiro, and P. Smyth “From
Data Mining to Knowledge Discovery in Databases”,
2008.

[32] N. Friedman, D. Geiger, M. Goldszmidt, “Bayesian Net-
work Classifiers”, Machine Learning Volume 29, Issue
2-3, pp131-163, 1997.

c© 2015 Information Processing Society of Japan 8



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


