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あらまし 本稿では，プロジェクト内の各ソースファイルから構築したプログラム依存グラフに対し一貫性検査を行

うことで，ソースコードから欠陥候補を検出する手法を提案する．プログラム依存グラフとは，文を頂点とし，制御

依存辺とデータ依存辺の 2種類の辺をもつ有向グラフである．まず，構築したプログラム依存グラフの集合から，頻

出部分グラフを抽出する．次に，頻出部分グラフの一部が欠落した部分グラフを検出し，対応するソースコードを欠

陥候補として開発者に提示する．
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Abstract In this paper, we propose a novel approach to detecting defects from source code, which checks for

consistency of program dependence graphs. A program dependence graph is a labeled directed graph, of which

nodes represent statements in a method, and edges represent control and data dependences. At first, our method

extracts frequent subgraphs from program dependence graphs. Then, it detects defect candidates which lack some

nodes compare to its corresponding frequent subgraphs. Finally, it provides code fragments corresponding to those

candidates.

Key words Source code analysis, Defect detection, Program dependence graph

1. ま え が き

イディオム [9]とは，特定の処理を実現するためパターンであ

る．イディオムはソースコード中の複数箇所に，類似したコー

ド片となって出現する．イディオムにはファイルを開き，それ

を閉じる，といった一般的なものがある一方，プロジェクト固

有なイディオムも存在する．イディオムを用いたコード片は，

開発者により一から実装される他，コピーアンドペーストを用

いて複製されることもある [3]．

イディオムを実装する際には欠陥が混入する危険性がある．

例えばプロジェクトに不慣れな開発者がプロジェクト固有の

API を用いる場合，ドキュメントの不備により誤った実装を

する可能性がある．また，コピーアンドペーストをしたのち，

識別子の変更を忘れてしまい欠陥を作り込むことも考えられ

る [4]．

これまでに，このような欠陥を検出する手法が考案されてき

た．Liらは，プログラムの関数中で同時に使われることの多い

関数呼び出し文の集合をイディオムとして抽出し，イディオム

に違反しているコード片を欠陥候補とする手法を考案した [5]．

Liらはこの手法を用い，Linuxカーネルのソースコードから 16
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個，PostgreSQL のソースコードから 6 個の欠陥を発見した．

また，Wasylkowski らはオブジェクトの使用方法をイディオム

として抽出し，それ従わないコード片が少数であった場合に欠

陥候補とする手法を考案した [8]．Wasylkowski らはこの手法

を AspectJのソースコードに適用し，2個の欠陥を発見した．

いずれの手法においても，欠陥の検出という点で一定の成果

を出した．しかし，これらの手法ではイディオムの抽出の時点

でデータ依存関係, 制御依存関係が消失する．これらの消失によ

り，例えば，Wasylkowskiらの手法では複数オブジェクトの相

互作用を表すイディオムが抽出できなくなる．つまり，イディ

オムの抽出精度において問題が生じる．

本研究では，プログラム依存グラフの集合から抽出した頻出

部分グラフがイディオムを表すと仮定し，頻出部分グラフから

違反を検出することでこの問題の解決を試みた．プログラム依

存グラフとは，頂点が文を表し，辺が制御依存・データ依存を

表すグラフである．これらを考慮することにより，従来手法で

は抽出できなかったイディオムが取得できると考えられる．提

案手法は以下の 3ステップにより実現される．

ステップ 1 入力としてソースコードを受け取り，各メソッド

からプログラム依存グラフを構築する．

ステップ 2 構築したプログラム依存グラフから頻出する部分

グラフを抽出する．この頻出部分グラフがソースファイル中で

のイディオムに該当する．

ステップ 3 全ての頻出部分グラフに対し，相関ルールと呼ば

れるルールを構築する．さらにそれぞれの相関ルールについて，

確信度と呼ばれる値を計算する．計算した確信度に基づき頻出

部分グラフに違反しているコード片を検出し，欠陥候補とする．

ステップ 1，ステップ 2 は肥後らの作成したツール Scor-

pio（注1）[11] を元に，本手法に適するよう調整を行った手法

を用いる．

提案手法の有効性を確認するため，オープンソースプロジェ

クトであるMASUを対象に適用実験を行った．その結果，検

出された欠陥候補の中に 1つの欠陥が含まれており，本手法の

欠陥検出能力を確認できた．

以降，2.節ではプログラム依存グラフの構築方法と頻出部分

グラフの抽出方法について，3.節ではプログラム依存グラフか

らの欠陥候補の検出方法を述べる．4.節で試作したツールの使

用例とその考察を行い，5.節では本研究の関連研究を解説する．

最後の 6.節でまとめと今後の課題について述べる．

2. Scorpioを用いたイディオムの抽出

本節では，イディオムの抽出に用いた手法について説明する．

本手法で抽出するイディオムとは，プログラム依存グラフか

ら抽出した頻出部分グラフである．頻出部分グラフの抽出には

肥後らの開発したツール Scorpioを欠陥検出に適するよう調整

して用いた．Scorpio では，まず，ソースコード中の各メソッ

ドからプログラム依存グラフを構築し，次に構築したプログラ

（注1）：Scorpio はコードクローン検出ツールとして開発されたが，本研究では

イディオム抽出に用いる

1: void method(){

2:   for (int i = 0; i < 10; i++){

3:     System.out.println(i);

4:   }

5: }

(a) ソースコード

2: i < 10

2: i++

2: int i=0

3: System.out.println(i)

制御フロー

(b) (a) から構築される制御フローグラフ

2: i < 10

2: i++

2: int i=0

3: System.out.println(i)

制御依存辺

データ依存辺

(c) (a)から構築されるプログラム依存グラフ

図 1 制御フローグラフとプログラム依存グラフの例

ム依存グラフから頻出部分グラフを抽出する． 以降，2. 1節で

プログラム依存グラフの構築方法を，2. 2節で頻出部分グラフ

の抽出方法を説明する．

2. 1 プログラム依存グラフ

Scorpioでのプログラム依存グラフは制御フローグラフから

生成される．以降で制御フローグラフの構築手法，および制御

フローグラフからのプログラム依存グラフ構築手法を説明する．

なお，図 1(b) は図 1(a) から構築される制御フローグラフを，

図 1(c)は図 1(a)から構築されるプログラム依存グラフをそれ

ぞれ表している．

2. 1. 1 制御フローグラフの構築

制御フローグラフはプログラムの表現形態の一種であり，プ

ログラムの開始から終了までの全ての実行経路を表す．

Scorpioでの頂点・辺の定義は以下のとおりである．

頂点 文と条件節の式．図 1(a)では，文System.out.println(i),

式 i < 10, int i = 0, i++が頂点となる．

辺 プログラム要素 Aの実行直後に要素 Bが実行される可能
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⽋陥候補⽋陥候補の検出確信度確信度の計算相関ルール相関ルールの構築頻出部分グラフ
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ソースコード

⽋落

図 2 提案手法の概要

性がある場合，頂点 Aから Bに向けて辺を引く．

制御フローグラフはソースコード中の各メソッドに対し構築さ

れる．

2. 1. 2 プログラム依存グラフの構築

プログラム依存グラフは制御フローグラフを入力として，以

下の方法で構築される．

頂点の生成 1つの制御フローグラフの頂点から 1つのプログ

ラム依存グラフの頂点が生成される．したがって，両者の頂点

は完全に一対一対応する．

データ依存辺の生成 制御フローグラフにおいて，変数に値を

代入している各頂点に対し，その変数を代入している頂点を制

御フローをたどりながら検出する．そして，プログラム依存グ

ラフ上の対応する頂点間に，代入している頂点から参照してい

る頂点に向けて辺を引く．

制御依存辺の生成 条件式を表す頂点から，ソースコード中で

条件文の内部にある文に向けて辺を引く．

2. 2 プログラム依存グラフからの頻出部分グラフ抽出

本節では，2. 1節で述べたプログラム依存グラフから頻出部

分グラフを抽出する手法について述べる．ここで抽出される頻

出部分グラフが，本研究でのイディオムである．抽出は以下の

4ステップにより行われる．

ステップ 1 プログラム依存グラフの全頂点のハッシュ値を求

め，ハッシュ値が同じ頂点ごとにグループを作成する．ハッ

シュは頂点が表すプログラム要素の構造に基づいて計算される．

ハッシュ値が計算される前に変数やリテラルはその型に変換さ

れるため，利用している変数やリテラルが異なっていても，そ

れらの型が同じであり，そのプログラム要素の構造が等しけれ

ば，それらは同じハッシュ値を持つ．

ステップ 2 同じグループに属する頂点のペア (r1, r2) を含む

同型部分グラフのペアを検出する．このペアは頻出部分グラフ

の候補となる．検出の基点は頂点 r1と r2であり，そこから引

かれている辺を順方向，及び逆方向に探索する．2つの探索は

同期して行われる．探索により新たにたどった頂点のハッシュ

値が等しい場合はそれらを同型部分グラフの頂点として加える．

下記条件のいずれかを満たすとき，たどった頂点は同型部分グ

ラフに加えられず，探索を終了する．

条件 1 新たにたどった頂点のペア (p1, p2)が異なるハッシュ

値を持つ場合

条件 2 (p1, p2) のハッシュ値は等しいが，r1 のグラフ (また

は r2のグラフ)がすでに p1(または p2)を含んでいる場合 (こ

の条件は，無限ループを回避するために設定)．

条件 3 (p1, p2) のハッシュ値は等しいが，r1 のグラフ (また

は r2のグラフ)が p2(または p1)を含んでいる場合 (この条件

は，2つの同型部分グラフが頂点を共有しないために設定)．

この処理を同じグループに属する全ての頂点のペアに対して

行う．

ステップ 3 ステップ 2 で検出した頻出部分グラフの候補

(s1, s2) が他の候補 (s1′, s2′) に含まれていた場合 (s1⊂=s1′ ∩
s2⊂=s2′)，その候補を検出された頻出部分グラフの候補の集合

から削除する．

ステップ 4 同部分グラフを持つ候補から頻出部分グラフを形

成する．例えば，2つの候補 (s1, s2), (s2, s3)があった場合，頻

出部分グラフとして {s1, s2, s3}が形成される．

3. 頻出部分グラフからの欠陥候補の検出

本節では，2.節で述べた手法により抽出した頻出部分グラフ

から，どのように欠陥候補を検出するか説明する．

頻出部分グラフからの欠陥候補の検出は，2つの頻出部分グ

ラフ間における相関ルール [1]の確信度を用いて行われる．本

研究での相関ルールとは，プログラム依存グラフ P において，

頻出部分グラフ GA が存在したとき，頻出部分グラフ GB も存

在すると言う規則であり，GA ⇒ GB と表記する．確信度とは，

相関ルールが成立する強さ表す値であり，大半のイディオムの

実装は正しく行われるという仮定の下検出を行う．検出手法の

概要を図 2に挙げた．詳細を以下で説明する．

手順 1 相関ルールを構築する．頻出部分グラフ GA に対し，

GA の頂点を全て含む頻出部分グラフ GB を探し，GA ⇒ GB

という相関ルールを構築する．GA は GB の部分グラフである．
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手順 2 相関ルール GA ⇒ GB の確信度を計算する．確信度は

プログラム依存グラフ P 中にGA が存在したとき，同じプログ

ラム依存グラフ中に GB も存在する条件付き確率である．プロ

グラム依存グラフ全体の集合をH とするとき，H 中で頻出部分

グラフ Gが出現するプログラム依存グラフの集合を O(G,H)，

集合の数を S(O(G,H))と表すと，確信度 C(GA ⇒ GB)の計

算は以下の式により行われる．

C(GA ⇒ GB) =
S(O(GA, H) ∩O(GB , H))

S(O(GA, H))
(1)

このように，確信度は確率であるため，0 ∼ 1の実数値をとる．

手順 3 確信度の値が 1ではなく，かつ十分 1に近い閾値以上

の時，GA の出現するプログラム依存グラフのうち，相関ルー

ルを満たさないものを欠陥候補とする．すなわち，GA は出現

するが，GB が出現しないプログラム依存グラフが候補となる．

欠陥の原因は，GB の頂点の集合と GA の頂点の集合との差分

の頂点の集合が，欠陥候補となる GA において欠落しているこ

とである．十分に近いと判断する閾値は，ユーザが設定した値

である．

( 3)について， “確信度の値が 1ではなく，かつ十分 1に近

い値”の表す意味を述べる．相関ルール GA ⇒ GB において，

GA は GB の部分グラフである．言い換えると，GB の頂点と

GA の頂点との差分となる頂点が，GA において欠落している．

確信度は GA が出現するプログラム依存グラフにおいて GB が

出現しない割合を表している．0に近い値では欠落のある頻出

部分グラフ GA が多く出現し，1に近い値では欠落が稀に出現

することを表し，1では欠落は出現しないことを表す．大半の

イディオムの実装は正しく行われるという仮定から，より稀に

出現する欠落がある頻出部分グラフほど優先して検査すべき欠

陥候補と考えられる．

直観的に提案手法は次のように説明される．図 3は，イディ

オム A(open() → read() → close())が多数のソースコード中

に出現するのに対し，メソッド呼び出し close()が欠落したイ

ディオム A′(open() → read())のみが出現するソースコードが

1つのみある状況を表している．この状況では，close()の呼び

出しが欠落しており，それによって欠陥が生じていると考えら

れる．相関ルールの確信度は，イディオムA′のみ出現するソー

スコードの稀少さを表しているといえる．イディオム A′ のみ

出現するソースコードが少数であるほど，イディオム Aが正し

い実装であり，一方でイディオム A′ が誤った実装である可能

性が高いと考えられる（注2）．

4. 使 用 例

提案手法を Java言語を用いて試作し，適用実験を行った．対

象にはオープンソースプロジェクトのMASU [6] [10]を用いた．

MASU の規模は表 1 に記した．なお，欠陥候補とみなす閾値

（注2）：注意すべきなのは，イディオム A′ はイディオム A に含まれるため，イ

ディオム A が出現するソースコード中にはイディオム A′ にも含まれることで

ある．したがって，相関ルールの確信度は “誤った実装に対する正しい実装の割

合” ではなく， “誤った実装と正しい実装を合わせた数に対する正しい実装の割

合” となる．

open()

  :

read()

  :

close()

open()

  :

read()

  :

  :

open()

  :

read()

  :

close()

open()

  :

read()

  :

close()

open()

  :

read()

  :

close()

open()

  :

read()

  :

close()

イディオムAが

出現するソースコード

イディオムA'が

出現するソースコード

図 3 イディオムと欠陥候補の例

リビジョン 行数 ファイル数 メソッド数

1354 100574 521 4345

表 1 MASU の規模

頻出部分グラフ 欠陥候補 欠陥候補のうち欠陥を含むもの

893 27 2

表 2 確信度の閾値 0.90 での検出結果

は 0.90に設定した．

その結果，893 個の頻出部分グラフから合計 27 個の欠陥候

補が検出され，そのうち 2個の欠陥候補が 1つの欠陥を指して

いた (表 2)．つまり，異なる 2個の頻出部分グラフが頂点を共

有しており，共有している頂点が欠落していた．欠陥候補のう

ち片方を図 4に挙げる．なお，図 4に挙げた欠陥候補の確信度

は 0.93であった．

図 4では，図 4(a)が欠陥であり，図 4(b)が正しい実装を表

している．欠陥の原因は，図 4(b)の中で破線で囲った部分が，

4(a)内で欠落していることによる．破線部は 2つの役割に分か

れている．1つめはメソッド resolve()が不正なスレッドから

呼び出されないかチェック，2つめは引数のチェックを行う役割

である．これらの欠落により，例えば引数に不正な値が渡され

て，プログラムが予期せぬ動作をする可能性が考えられる．一

連のチェックは，すべてのメソッド resolve()の中でまず初め

に行われるべきである．これはMASU固有のイディオムであ

り，プロジェクト固有のイディオムから欠陥を発見できたとい

える．

5. 関 連 研 究

本節では，イディオムからの欠陥検出に関連する研究を述

べる．

Li らはシーケンシャルパターンマイニングを用いて，コピー

アンドペースト後の識別子の変更漏れによる欠陥を検出する手

法を考案した [4]．シーケンシャルパターンマイニングとは，順

序を考慮する系列 (シーケンス) から，頻出する部分系列を抽

出する手法である．まず，シーケンシャルパターンマイニング

によりコピーアンドペーストから生成されたコード片の抽出を

行い，次に抽出されたコード片について，識別子の変更率を基

準に欠陥の候補を挙げる．直観的には，ペーストされたコード

片中で，一部変更漏れがあるコード片を欠陥候補とするといえ

る．この手法を C言語で記述された Linuxカーネルのソース
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public BinominalOperationInfo resolve(/* 省略 */) {

    if (this.alreadyResolved()) {        

        return this.getResolved();

        }

/* 省略 */

    final int fromLine = this.getFromLine();

    final int fromColumn = this.getFromColumn();

    final int toLine = this.getToLine();

    final int toColumn = this.getToColumn();

/* 省略 */

    return this.resolvedInfo;        

}

(a) UnresolvedBinominalInfo.java から検出した欠陥

(b) UnresolvedCatchBlockInfo.java 他 13 箇所で出現する正しい実装

図 4 MASU から検出された欠陥

コードなどに適用し，Linuxカーネルからは 49個の欠陥を発

見した．

同じく Li らはアイテムセットマイニングを用い，得られた頻

出部分集合の違反から欠陥候補を検出する手法を考案した [5]．

PR-Minerはこの手法を実装したツールであり，Linux カーネ

ルのソースコードに対し適用し， 16個の欠陥を検出した．ア

イテムセットマイニングとは，複数の要素をもつもの (アイテ

ムセット)の集合から，頻出する部分集合を抽出するデータマ

イニングの一種である．Liらの手法では，まずアイテムセット

マイニングをメソッド定義中のメソッド呼び出し文などから構

成されるアイテムセットの集合に適用し，同時に出現すること

の多いメソッド呼び出しの集合をイディオムとして抽出する．

そして，抽出した頻出部分集合のうち一部が欠落した頻出部分

集合が少数であれば，それを欠陥候補とする．本手法とイディ

オムの抽出対象は異なるものの，イディオムから欠陥候補を検

出する方法は同じである．しかし，順序を考慮しないために，

欠陥の検出精度が下がるという指摘がKagdiらによりなされて

いる [2]．

Wasylkowskiらはオブジェクトの使用方法を表すObject Us-

age Modelというグラフ表現提唱し，それ従わないコード片が

少数であった場合に欠陥候補とする手法を考案した [8]．具体的

には，すべてのメソッドについて，メソッド定義中でオブジェ

クトに関した文を要素とする，制御フローを考慮したグラフを

構築する．次にそれぞれのグラフについて，特定の 1オブジェ

クトに着目したグラフを制御構造を保ちながら抜き出す．この

グラフが Object Usage Model である．Object Usage Model

の集合から，2 つのメソッド呼び出しのペアで頻出するもの

を，時系列考慮して抽出する．最後にそれらペアをに基づき，

Object Usage Modelで欠落したペアを探し，欠陥候補とする．

この手法でWasylkowski らは AspectJ のソースコードから 2

個の欠陥を発見した．Object Usage Modelはメソッドの実行

順序を考慮するため，PR-Minerよりも検出精度が向上すると

考えられるが，一方で単一オブジェクトの使い方に特化したこ

とにより，検出できない欠陥も生じる可能性がある．

Nguyenらは，Groumというオブジェクトの使い方を表すグ

ラフ表現を提唱し，その違反から欠陥を検出する手法を考案し

た [7]．GroumもWasylkowskiらObject Usage Modelと同じ

くオブジェクトの使い方を表現したグラフ表現である．Groum

の特徴は次の 3点である．(1)複数のオブジェクトを考慮でき

る．(2)データ依存関係をもつ． (3)スコープも考慮する．こ
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のように，以前の手法に比べ多くの情報を用いたモデルを用い

ることによって，これまでは検出できなかった欠陥を検出でき

るのが利点である．情報量の増加により，計算時間の増加は免

れないが，ヒューリスティックにより計算量を削減し，現実的

な時間内での実行を可能にしている．Nguyenらはこの手法を

いくつかのオープンソースプロジェクトのソースコードに適用

し，欠陥の検出に成功した．この手法はWasylkowski らの手

法に比べ多くの情報を用いているものの，複数オブジェクト間

の依存関係がヒューリスティックを用いて検出されているなど，

計算量を削減するための手順で精度が落ちていると考えられる．

例えば，本来であれば実行順序関係を持たない 2文間に辺が引

かれることが挙げられる．本手法では，プログラム依存グラフ

を用いることで，実行順序関係をもたない 2文間に辺が引かれ

ることはない．

6. まとめと今後の課題

本研究では，プログラム依存グラフから頻出する部分グラフ

を抽出し，抽出した頻出部分グラフに基づいて欠陥検出を行う

手法を提案した．プログラム依存グラフを用いることで，従来

手法では検出できなかった欠陥が検出できると考えられる．手

法を実現したツールを試作し，オープンソースプロジェクトに

適用したところ，実際に欠陥を検出することができ，これによ

り欠陥の検出能力が確認できた．

今後の課題は大まかに 2つある．1つめは評価実験，もう 1

つはプログラム依存グラフの欠陥検出に向けた最適化である．

本研究では，1つのプロジェクトに対してのみ手法を適用し

たのみであり，十分な評価を行えたとは言いがたい．現在，評

価実験として複数のオープンソースプロジェクトに対しての

手法の適用を考えている．しかし，最新のリビジョンから見つ

かった欠陥候補が，本当に欠陥であると断定することは難しい．

そこで，以下のような手順での評価を考えている．(1)ソフト

ウェアプロジェクトのリポジトリから，コミットログを参考に

して欠陥の修正が行われたリビジョンを特定する．これを対象

プロジェクト中の欠陥の母数とする．(2)本手法を修正が行わ

れたリビジョンと，その直前のリビジョン両方に適用する．こ

こで，直前のリビジョンで欠陥候補となった頻出部分グラフが，

直後のリビジョンでパターン違反でなくなっていれば，欠陥と

して確定できる．(3)確定した欠陥が，(1)で特定した欠陥の母

数に対しどの程度の割合があるか評価する．

プログラム依存グラフの構築，さらにそこからの頻出部分グ

ラフの抽出は非常に高コストな計算である．しかし，本手法で

はプログラム依存グラフのすべての情報を用いているわけでは

ない．そこで，評価実験の結果などから余分な情報を削減し，

より高速な検出を実現したいと考えている．
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