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プログラム実行履歴を用いた
類似クラス・メソッド検出手法

井岡 正和　吉田 則裕　井上 克郎

近年，ソースコードの剽窃が増加している．ソースコードの剽窃は，全体が剽窃される場合と，クラスやメソッド等
のソースコードの一部が剽窃される場合がある．ソースコードの一部が剽窃された場合に，剽窃された部分の特定に
使用できる技術として，ソフトウェア間に存在する重複部分を特定できるコードクローン検出手法が挙げられる．し
かし，ソフトウェアを理解が困難なものに書き換える難読化技術が存在し，剽窃を行った者がソースコードに難読化
技術を用いると，剽窃の特定が困難になる．そこで，本研究では，難読化の影響が少ないプログラムの実行履歴を分
析することで，類似したクラス対やメソッド対を検出する手法を提案する．提案手法では，実行履歴を複数のフェイ
ズに分割し，各フェイズのメソッド呼び出し列を比較することで，類似したクラス対，メソッド対を検出する．提案
手法を実際のアプリケーションに適用した結果，難読化前後で同一のコンポーネントを識別できることを確認できた．

Recently, plagiarism of source code has increased. It can be categorized into whole and partial plagiarisms.

For the identification of partial plagiarism, code clone detection techniques can be used because they can

detect duplicated parts from two software systems. However, obfuscation techniques allow obscuring pla-

giarism by rewriting software to make it difficult to understand. In this paper, we propose an approach to

detecting pairs of similar classes and methods based on the similarity of execution traces that are resistant

to obfuscation. This approach divides an execution traces into phases, and then match them based on

the similarity of method calls for the detection of pairs of similar classes and methods. In case study, the

approach identified the correspondences of original and obfuscated components in actual applications.

1 はじめに

近年，著作者の意図に反したソースコードのコピー
による再利用等の剽窃が増加している [7] [10]．ソース
コードの剽窃は，全体が剽窃される場合と，クラスや
メソッド等のソースコードの一部が剽窃される場合が
ある．ソースコードの一部が剽窃された場合は，ソフ
トウェア間に存在する重複部分を特定できるコードク
ローン検出手法を利用して検出することができる [2]．
一方で，ソフトウェアを理解が困難なものに書き換
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える難読化技術が提案されている [8]．剽窃を行った
者が難読化技術を用いると，メソッドが別のクラスに
移動される等，プログラムの静的な構造が改変され
る．そのため，トークン列や構文木の等価性に基づく
コードクローン検出手法 [4]では，剽窃を特定するこ
とが難しい．また，システム依存グラフ [3] の等価性
に基づいてコードクローンを検出することで，難読化
に対応可能であると考えられるが，計算コストが非常
に大きい．
難読化の影響が少なくソフトウェアの特徴を識別で

きる情報として，プログラムの実行履歴が考えられ
る．API 呼び出しの系列や頻度といった実行履歴上
の特徴を用いて，ソフトウェア単位の剽窃を検出する
手法 [6]が提案されている．しかし，実行履歴からク
ラスやメソッドの特徴を抽出し，それらの剽窃の特定
を行った研究は確認されていない．
そこで本研究では，プログラムの実行履歴からクラ
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スクローン対，メソッドクローン対 (類似度の高いク
ラス対，メソッド対) を検出する手法を提案する．提
案手法は，2つのプログラムの実行履歴を与えると，
実行履歴を機能的なまとまりであるフェイズに分割
し，フェイズ間の類似度を計算して類似度の高いフェ
イズ対から対応付ける．そして，対応付けられたフェ
イズ対からクラス間，メソッド間の類似度を計算し，
クラスクローン対，メソッドクローン対を出力する．
実行履歴分析を行う提案手法は，静的な構造を変化さ
せる難読化だけでなく，Java言語や C#言語等のリ
フレクションを生成する難読化にも対応できると考え
られる [8]．
適用例では，実際のアプリケーションに提案手法を

適用し，難読化前後で同一のコンポーネントを識別で
きることを確認した．

2 背景

2. 1 実行履歴の抽出
プログラムの実行履歴とは，実行時のオブジェクト

の振る舞いを記録したもので，実行されたイベントが
時系列順に並んでいる．イベントは，実行されたオブ
ジェクト間のメッセージ通信イベントであり，実行時
刻やメッセージを送信したオブジェクトと受信したオ
ブジェクト，メッセージの内容等の情報を保持してい
る [11]．
プログラムの実行履歴を抽出する方法の 1 つとし

て Amida [9]がある．Amidaのプロファイラ機能は，
Javaプログラムを動的解析し，実行時のイベントを
実行履歴として記録するものである．イベントとして
は，メソッドの呼び出し，復帰やフィールドの参照，
定義等を検出することができる．

2. 2 フェイズ分割手法
我々の研究グループでは，1つの実行履歴を複数の

フェイズに分割する手法を提案している [11]．フェイ
ズとは，実行履歴上から切り出された連続するイベン
ト列のうち，「入出力処理」や「データベースアクセ
ス」等の開発者にとって意味のある処理に対応するも
のを指す．
オブジェクト指向プログラムは，1つの機能を実行

する際に多数の中間データ用のオブジェクトを生成
し，その機能の実行が終了した時点でそれらのオブ
ジェクトの大半を破棄するという性質を持っている
[5]．そのため，メソッド呼び出しイベントに関わった
オブジェクトを Least Recently Used (LRU) キャッ
シュに登録していくことで，キャッシュの更新頻度か
らあるフェイズが終了し次のフェイズが開始したこと
を検知することができる．また，このアルゴリズムは
入力する実行履歴のサイズにほぼ比例した時間コス
トで計算可能である．

2. 3 難読化技術
難読化とは，あるプログラムを理解が困難な実行結

果が等価なプログラムに変換することである [8]．難読
化を施すことによって，プログラムを不正な解析から
保護することができる．一方で，不正にコピーしたプ
ログラムに難読化を施すことによって，剽窃が隠蔽さ
れる恐れがある．難読化には，文字列改変を施す名前
変換や，構造改変を施すメソッド分散，リフレクショ
ンを用いた動的名前解決といった技術が存在する [8]．
難読化が施されると，既存のコードクローン検出技

術では等価な処理をコードクローンとして識別する
ことが困難である．

3 提案手法

本稿では，2つのプログラム実行履歴を与えると，
その 2 つの実行履歴からクラスクローン対，メソッ
ドクローン対を検出する手法を提案する．この手法
では，プログラムの実行履歴を対象としているため，
プログラムを難読化された場合でも検出することが
できる．なお，提案手法ではメソッド呼び出し列を比
較するので，ここではプログラムの実行履歴として，
「メソッドの呼び出し」と「New演算 (コンストラク
タの呼び出し)」のみをイベントとして用いる．
図 1に提案手法の概要を示す．提案手法は，以下の

手順からなる．
手順 1. フェイズ分割 与えられたプログラムの実
行履歴をフェイズに分割する．
手順 2. 正規化 各フェイズのメソッド呼び出しの
正規化を行う．
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図 1 提案手法の概要

手順 3. フェイズマッチング 動的計画法を用いて
各フェイズを比較し対応付ける．
手順 4. クラス・メソッドマッチング フェイズ間
の対応付けを用いてクラスおよびメソッドを対応
付ける．

以降，各手順について詳述する．

3. 1 フェイズ分割
実行履歴は非常に長く比較の計算コストが大きい

ので，機能単位での比較を行う．そのために，与えら
れたプログラムの実行履歴を，2. 2節で挙げたフェイ
ズ分割手法を用いて複数のフェイズに分割する．

3. 2 正規化
各フェイズについて 2種類の正規化を行う．
メソッド呼び出し列の正規化 メソッド呼び出しの
繰り返し回数のみが異なる同型のフェイズを類似
したフェイズとして検出するため，2回以上の連
続した同じメソッド呼び出しは 2回のメソッド呼
び出しとする．
メソッド呼び出し文の正規化 難読化によってメソ
ッドのシグネチャが意味を持たなくなるため，メ
ソッド呼び出しの系列を，各シグネチャのメソッ
ド呼び出し内の出現順の系列に変換する．その際，
1 つ前の呼び出しを出現の起点とすることによ
り，呼び出し間の関連を考慮する (ただし，フェ
イズ先頭の呼び出し文は除く)．例を図 2に示す．
呼び出し A(X, Y) については，1 つ前にメソッ
ド呼び出しがないので，呼び出し A(X, Y)内だ

図 2 メソッド呼び出し文の正規化の例

けのそれぞれのシグネチャA，X，Yの出現順 0，
1，2を利用した「0(1, 2);」に変換する．呼び出
し B(Z, Z)については，1つ前のメソッド呼び出
しである A(X, Y) を起点として，B，Z の出現
順は 3 番目，4 番目となるので「3(4, 4);」とな
る．呼び出し C(W, Z)についても同様で「2(3,

1);」となる．

3. 3 フェイズマッチング
フェイズの長さ (メソッド呼び出しの数)が短いも

のは異なる処理のフェイズであってもメソッド呼び出
し列が重複しやすいので，フェイズの長さが閾値未満
のものを検出対象から除外する．そして，動的計画法
を用いた類似文字列マッチングアルゴリズム [12]を使
用してフェイズの比較を行う．このアルゴリズムは，
入力として 2つの文字列を与え，一方の文字列に，1

文字削除，1文字挿入，1文字置換という 3つの操作
を最低何回か行って，もう一方と同一の文字列へと変
化させられるかを調べることで，2つの文字列の類似
度を求めることができる．
提案手法では，出現順に変換した 1 メソッド呼び
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出しを 1 文字に符号化してこのアルゴリズムを適用
する．このアルゴリズムを用いることで，フェイズ間
の類似度と，フェイズ間のメソッド呼び出しの対応
関係を得ることができる．なお，フェイズ α中に出
現する全メソッド呼び出しの数を NMC(α)，フェイ
ズ α，β 間で対応付けられたメソッド呼び出しの数を
Nmatch(α, β)とし，フェイズ αとフェイズ β の類似
度を以下の式により定義する．

類似度 (α, β) =
Nmatch(α, β)

max(NMC(α), NMC(β))

2つの実行履歴の間の全フェイズ間の比較を行った
後，フェイズ間の類似度が高いフェイズ対からグリー
ディに対応付け，得られたフェイズの対を対応する
フェイズと呼ぶ．

3. 4 クラス・メソッドマッチング
3. 3節で得られた動的なフェイズ間のメソッド呼び

出しの対応関係を用いて，静的なクラス Aとクラス
Bの類似度を以下の式により定義する．なお，クラス
A内に出現する全メソッド呼び出しの数を NMC(A)，
そしてクラス A内とクラス B内に現れるメソッド呼
び出しのうち，対応するフェイズの対の中において対
応付けられたメソッド呼び出しの数を Nmatch(A,B)

とする．

類似度 (A,B) =
2×Nmatch(A,B)

NMC(A) +NMC(B)

クラス間の類似度の計算例を図 3 に示す．図 3 の
上部にはソースプログラムを，下部にはソースプログ
ラムに対応する実行系列を示している．なお，ソース
プログラムには，実行時に出現したメソッド呼び出し
のみを記述している．また，それぞれの実行系列 α，
β は 2つのフェイズに分割されており，フェイズ α1

とフェイズ β1，フェイズ α2 とフェイズ β2 がそれぞ
れ対応付けられている．例えば，クラス Aとクラス
Bについて，クラス A内のメソッド呼び出し数が 6，
クラス B内のメソッド呼び出し数が 5，クラス A内
のメソッド呼び出しとクラス B内のメソッド呼び出
しが対応付けられている数が 3 であるので，類似度
(A, B)は 0.55となる．
また，この式のクラス A，クラス Bをメソッド A，

メソッド Bに置き換えた式をメソッド間の類似度と

図 3 クラス間の類似度の計算例

して定義する．
2つの実行履歴の間の全クラス間，全メソッド間の

類似度を計算し，類似度が高いものからグリーディに
対応付けていき，クラスクローン対，メソッドクロー
ン対 (類似度 (A, B)の高いクラス対，メソッド対) と
して出力する．

4 適用例

提案手法の難読化に対する耐性を確認するために，
提案手法を実装したツールを，実際のアプリケーショ
ンに適用した†1．なお，検出するフェイズの長さは
50以上のみとした．適用対象は ICCA †2 の Gemini

コンポーネントと同じく ICCAの Virgoコンポーネ
ントとした．ICCAは統合コードクローン分析環境で
あり，Geminiコンポーネントはソースコード全体の
コードクローン情報を可視化することを目的として
開発されており，Virgoコンポーネントはソースコー

†1 フェイズ分割におけるキャッシュサイズ，ウインドウ
サイズを共に 10 に設定した．

†2 ICCA: http://sel.ist.osaka-u.ac.jp/icca/
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ドに含まれるコードクローンに関するメトリクス値
を出力することを目的として開発されている．これら
コンポーネントに含まれるクラスやメソッドを対象と
し，提案手法が難読化前後で同一のクラスやメソッド
を識別できるかどうか確認した．
なお，難読化には，Android アプリの盗用対策に

標準で用いられている ProGuard†3を難読化ツール
の代表的な例として採用し，標準設定で使用した．
ProGuardでは，2. 3節で述べた名前変換やメソッド
分散を用いて難読化を施す．また，各コンポーネント
について，起動からコードクローンデータの解析完了
までの実行履歴を取得した．

4. 1 クラス・メソッド単位の類似性判定
Geminiコンポーネント，Virgoコンポーネントを

それぞれ ProGuard を用いて難読化し，オリジナル
とのクラスおよびメソッドの対応付けを行った†4．そ
れぞれのコンポーネントについて，ProGuardによる
難読化前後のマッピング情報を用いて，クラスクロー
ン対，メソッドクローン対の対応付けが正しいかどう
かを確認した．
結果を表 1に示す．なお，実行履歴に出現した全ク

ラス (メソッド)数を Sall，提案手法が正しく対応付
けしたクラス (メソッド)数を Spropose とする．この
結果から，Geminiコンポーネントについては，ほぼ
すべてのクラスクローン対，メソッドクローン対の対

表 1 クラス・メソッドマッチングの結果

Sall Spropose SCCF

Gemini(クラス) 61 59 24

Gemini(メソッド) 73 68 20

Virgo(クラス) 4 4 3

Virgo(メソッド) 4 4 3

†3 http://proguard.sourceforge.net/

†4 Xeon 2.67GHz，2.66GHz のデュアルコアの CPU

を備えた計算機上で行った．Gemini コンポーネント
について，フェイズ数は難読化前で 141，難読化後
で 92 であり，検出時間は 1 秒以内であった．また，
Virgoコンポーネントについて，フェイズ数は難読化
前で 116，難読化後で 116 であり，検出時間は 1 秒
以内であった．

応付けが正しいことが分かる．Virgoコンポーネント
については，すべての対応付けが正しかった．これら
のことから，ほぼすべてのクラスおよびメソッドを難
読化前後で対応付けできたことが分かる．対応付けが
失敗していたクラスやメソッドは，実行履歴中におい
てそれぞれから高々2回しかメソッド呼び出しが行わ
れていなかった．そのため，対応関係のないメソッド
との類似度が高くなってしまったメソッドや，任意の
クラス (メソッド)との類似度が低くなってしまった
クラス (メソッド)が存在し，正しい対応付けを行う
ことができなかった．

4. 2 コードクローン検出を用いた類似性判定
トークン列の等価性に基づくコードクローン検出

ツール CCFinder [4]を用いて，難読化前後のクラス，
メソッドをそれぞれ正しく対応付けることができるか
調査した．なお，ProGuardでの難読化は jarファイ
ルに対して行うため，Java Decompiler†5を用いて逆
コンパイルを行い，難読化後のソースコードを取得
した．
結果を表 1 の右端に示す．なお，難読化前後のク

ラス間，メソッド間でコードクローンが 1 つでも含
まれている場合に正解とし，その数を SCCF とおく．
この結果より，半数以上のクラス間，メソッド間にお
いてクローンを検出できていないことが分かる．クラ
ス間，メソッド間においてクローンを検出できたもの
については，if-else文の連続等の Java言語のソース
コードから頻繁に検出されるコードクローン [1]であ
り，同一のクラスおよびメソッドと判定するのは難し
いと考えられる．また，提案手法において対応付けに
失敗したクラス間，メソッド間からは，コードクロー
ンが検出されなかった．
これらのことから，難読化したプログラムに対して

CCFinderを用いた対応付けより，提案手法を用いた
対応付けの方が優れていると考えられる．

5 まとめと今後の課題

本稿では，プログラムの実行履歴をフェイズに分割
し，各フェイズのメソッド呼び出し列を比較すること

†5 Java Decompiler: http://java.decompiler.free.fr/



Vol. 31 No. 1 Feb. 2014 115

で，クラスクローン対，メソッドクローン対を検出す
る手法を提案した．そして，実際のアプリケーション
に提案手法を適用して，難読化前後で同一のコンポー
ネントを識別できることを確認した．
今後の課題として，他の類似アプリケーションや剽

窃の事例に対して実験を行い，正規化手法の改善を行
うことが挙げられる．また，実行履歴分析を行う提案
手法の有効性は，テストケースの選択方法に依存する
と考えられる．そのため，提案手法を使用する際のテ
ストケースの選択方法の考案を今後行う必要がある．
名前変換，メソッド分散以外の代表的な難読化技術

であるリフレクションを用いた動的名前解決 [8]に対
する耐性の確認も今後の課題である．ProGuardがリ
フレクションを用いた動的名前解決に対応していない
ため適用例では用いなかったが，実行履歴分析を行う
提案手法はこの難読化に対しても高い耐性を持つと
期待される．
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