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内容梗概

近年，ソフトウェアのサプライチェーン上のリスクを管理するため SBOM（Software Bill

of Materials）を利用しようといいう動きが進んでいる．SBOMの形式の 1つとして SPDX

（Software Package Data Exchange）がある．SPDXは現在最も利用が進められている SBOM

の形式である．しかし，既存の SPDXファイル自動生成ツールはパッケージ間の依存関係
に関する情報を取得できなかったり，ソフトウェアライセンスを解析しなかったりと，ソフ
トウェアライセンスや脆弱性を特定するために利用するには不十分な SPDXファイルを生
成する．そこで本研究では，Debianパッケージを対象にパッケージ間の依存関係を推移的
に解析し，なおかつ，ソフトウェアライセンスも解析する SPDXファイル自動生成ツール
debiantospdxを開発した．現在，既存の SPDXファイル生成ツールの中にDebianパッケージ
に対応しており，パッケージ間の依存関係も解析できるオープンソースのツールはない．開
発したツールを用いることで Debianパッケージ間の依存関係を推移的に解析し依存関係を
含む SPDXファイルを生成することができた．また，開発したツールでパッケージ間の依存
関係を調査すると，ツールがない場合に比べて依存関係特定のための工数を大幅に削減する
こと，および，他の調査方法で多く出現する不要な依存関係を削除できることを確認した．
本論文ではツールの作成とその実証について示す．
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1 はじめに

近年ソフトウェアの機能複雑化に伴い，ソフトウェアの再利用はごく一般的に行われて
おり，ソフトウェア開発の際に OSSなどのサードパーティ製のソフトウェアの利用される
機会はますます増加している．Contrast Security社によると、今日のソフトウェアの大部分
（79％）にサードパーティ製のライブラリが使用されている [12]．サードパーティ製のソフ
トウェアを利用するこことで開発にかかる費用と時間を削減することができる．しかしその
一方で，サードパーティ製のソフトウェアとの依存関係がソフトウェアライセンス（以降単
にライセンス）や脆弱性などの問題を引き起こす潜在的なリスクをソフトウェアに持ち込む
ことがある．
例えば，サードパーティ製のソフトウェアを利用する際，サードパーティ製のソフトウェ

アとの依存関係があるソフトウェアを利用する際にはライセンスに注意する必要がある．ラ
イセンスとはソフトウェアの利用者がそのソフトウェアを利用する上で守るべき事項のこと
で，もしライセンスに違反すると，法的紛争に発展する場合がある [2]．特に利用している他
社のソフトウェア製品がソフトウェアライセンスに違反してサードパーティ製のソフトウェ
アに依存している場合には注意が必要である．例えば 2013年にメディアプレイヤーメーカ
が訴えられた事例では，メディアプレイヤーメーカが利用していたソフトウェアがライセ
ンスに違反してサードパーティ製のソフトウェアに依存していたことが原因でメディアプレ
イヤーメーカにバッキンガ命じられた．そして，その判決の中ではソフトウェアサプライヤ
がライセンスコンプライアンスにしたがっているものだと判断するのは過失であり、ソフト
ウェアを利用している組織の責任でサードパーティの権利を侵害していないことを確認する
必要があるということが示された [4]．
また，脆弱性に関した問題がある．あるソフトウェアに対して発見された脆弱性は依存関

係を通して多くのソフトウェアに影響を与える場合がある．例えば 2021年 12月に公表され
た Apache Log4jの脆弱性は，Apache Log4jが多くのソフトウェアの基盤となるソフトウェ
アだったため，その依存関係を通して多くのソフトウェアに影響を与えた [3]．依存関係は
何層にも渡って存在するため脆弱性は推移的に伝播する．そのため，Apache Log4jのよう
なソフトウェアではその影響範囲は甚大であり，対処には 10年以上かかるという試算もあ
る-[9]．
このような開発されたソフトウェアにサードパーティ製のソフトウェアから持ち込まれた

問題はそのソフトウェアを利用する管理者には認識しづらい．その中で SBOMを利用して
ソフトウェアの情報の透明性をあげライセンスや脆弱性の問題に対処しようという動きが多
くの組織の中で広まりつつある [15]．

SBOM（Software Bill of Materials）とはソフトウェアの機械可読なメタデータであり，ソ
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フトウェアのライセンスやコピーライト，依存関係など様々な情報を 1つのファイルにまとめ
ることでソフトウェアを管理しやすくしようとするものである [8]．そして SPDX（Software

Package Data Exchange）は最も主要な SBOMの形式の 1つである [10]．しかし，SPDXの導
入に向けては，現状では課題が残る．その課題の 1つは SPDXに関するツールの整備がまだ
不十分なことである [15]．特に SPDX形式で書かれたファイル（以降 SPDXファイル）を自
動生成する無償ツールの機能や精度については実務者からも不安の声が上がっている [13]．
そこで本研究ではより完全な SPDXファイルの自動生成ツールを開発する．提案するツー

ルは今まで推移的に依存関係を解析する既存ツールがなかった Linuxの Debianパッケージ
を対象とする．本研究ではDebianパッケージに対して推移的な依存関係を解析して，SPDX

ファイルを生成することによる効果を，手動で推移的な依存関係を調査する場合や簡易ツー
ルで推移的な依存関係を調査する場合と比較した．その結果，提案ツールが依存関係特定の
ための工数を大幅に削減すること，および，他の調査方法で多く出現する不要な依存関係を
削除できることを確認した．これらの結果はライセンスや脆弱性などの問題への対処に寄与
する．
以降，2章では本研究の背景として SBOMや SPDXについて述べる．3章では既存ツール

との比較から見える本ツールの特徴と Debianパッケージを対象とした理由，機能の実装方
法の詳細について述べる．4章では提案ツールを用いた実証と評価について述べる. 5章では
本研究のまとめと今後の課題について述べる．提案ツールは PyPI上で公開されており，pip

でインストールし Debian系の OSの上で実行することができる．また，そのソースコード
は https://github.com/tk-tanab/debiantospdxで公開している.
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2 背景

2.1 SBOM

SBOMとは「Software Bill of Materials」の略称であり，ソフトウェアの機械可読なメタ
データのことを指す．ここでいうメタデータとは，ソフトウェアのコンポーネントとその依
存関係，およびライセンスデータなどであり，SBOMにはそれらが一意に識別できる形式で
まとめられる．SBOMを記述する形式には後述する SPDXをはじめ CycloneDXや SWIDな
どいくつかの形式が存在する．

SBOMが注目されるようになったきっかけから現在に至るまでの流れを説明する．2020

年に SolarWinds社のソフトウェアであるOrion platformの脆弱性を利用して，同ソフトウェ
アを利用していたアメリカの政府機関を含む多くの組織が攻撃を受けていたことが発覚し
た-[1][14]．この件を発端としてソフトウェアのサプライチェーンを管理しようとする動きは
ますます大きくなり，2021年 5月に「Executive Order on Improving the Nation’s Cybersecurity」
という大統領令がアメリカのバイデン大統領によって署名された [10]．この大統領令の「Sec.

4. Enhancing Software Supply Chain Security.」の項ではソフトウェアの配布者に SBOMの提
供を要求している．そして，このことが要因となって現在では日本の経済産業省を含む様々
な組織で SBOMの利用が検討されている．
大統領令の中で，SBOMは「SBOMは，ソフトウェアを開発または製造する人，ソフト

ウェアを選択または購入する人，ソフトウェアを運用する人に有用である．開発者は，オー
プンソースやサードパーティのソフトウェアコンポーネントを利用して製品を作ることが多
い．SBOMを利用することで，これらのコンポーネントが最新であることを確認し，新しい
脆弱性に迅速に対応することができる．購入者は，SBOMを使用して，製品のリスクを評価
するために使用できる脆弱性解析やライセンス解析を行うことができる．ソフトウェアを運
用する人は，SBOMを使用して，新たに発見された脆弱性の潜在的なリスクにさらされてい
るかどうかを迅速かつ容易に判断することができる．」と説明されており，ソフトウェアを利
用する様々な場面で多くのステークホルダーにとって有用なものになると期待されている．

2.2 SPDX

SPDXとは「Software Package Data Exchange」の略称であり，SBOMを記述するための形
式の 1つである [11]．LinuxFoundationが主体となって作成しており，ライセンスやセキュ
リティ，およびその他の関連情報を含むソフトウェアの情報を伝達するための標準化された
フォーマットである [8]．
元々，SPDXはオープンソースソフトウェア (以降OSS)のライセンスを遵守させることを
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目的として作成された [7]．同じソフトウェアに対してライセンスの解析するという作業が
重複しないようにするため，またライセンスの認識に齟齬が生じないようにするため，ライ
センスを簡潔で標準化された形で表記することで時間の節約とライセンスの認識の正確性を
向上させることができると考えられたからである．このライセンスを簡潔な形で表記したも
のはライセンスリストとして管理されている．現在では 2021年 7月に先の大統領令を受け
て NTIA（アメリカ合衆国国家電気通信情報管理庁）が定めた SBOMの最小要素に対応し，
依存関係なども詳しく記述できるように改良されている [11]．SBOMの最小要素の内容に
ついては 3.1節で説明する．そして SPDXはその SBOMの最小要素が示されてから最初に
ISO/IEC JTC1標準として認められた SBOMの形式であり，現在最も有名な SBOMの形式
である [5]．

2.2.1 SPDXの例

SPDXファイルは TagValue形式や RDF形式，JSON形式など様々な形式を取ることが可
能となっている．TagValue形式で書かれた SPDXファイルの例として cpioパッケージにつ
いての SPDXファイルの冒頭部分を図 1に示す．SPDXファイルは多くの情報を記載できる
ため長くなることが多い．この例でも総行数は 121行であったため，そのすべてを載せる
ことはできず，後半のファイル情報のブロックを割愛している．TagValue形式の SPDXファ
イルは空行でブロックに分けられている．またその中で各項目に関する情報は「フィールド
名：値」という形式で表される．各ブロックは SPDXファイル自体の情報，SPDXファイル
の作成に関する情報，解析したパッケージの 1つに関する情報，解析したパッケージに含ま
れるファイルの 1つに関する情報など，1つのブロックが 1つの対象についての情報に対応
している．SPDX，特に TagValue形式は人でも読めるように作られているため，形式を理解
していなかったとしても読むことは比較的容易い．ここからは図 1の例において各ブロック
に記載されている情報をいくつか説明する．

1つ目のブロックは SPDXファイルの内容に対する情報が記載されている．この例からは
SPDXのバージョン 2.2で記述されていることや SPDXファイル自体のライセンスがCC0-1.0

であることなどが読み取れる．
2つ目のブロックは SPDXファイルの作成に関する情報が記載されている．この例からは

scancode-toolkit 31.2.4と debiantospdxというツールを用いて SPDXファイルが生成されてい
ること，作成したのは Tanabe Taketoという人物であること，作成した日は 2023年 1月 11

日であることが読み取れる．この Creatorフィールドの例から分かるように 1つのフィール
ドに関する情報が複数ある場合はフィールドと値の組みを複数記述する．

3つ目のブロックはパッケージの情報が記載されている．この例では cpioというパッケー
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ジ名であることやそのバージョンが 2.13+dfsg-7であること，含んでいるライセンスがGPL-

1.0-or-laterと GPL-3.0-or-laterであることなどが読み取れる．
そして 4つ目以降のブロックではパッケージを構成する各ファイルの情報が記載されてい

る．ファイルがどこにあるかやファイルに含まれるライセンスやコピーライト，ファイルの
ハッシュ値などの情報を読み取ることができる．
また，SPDXファイルと作成情報はそれぞれ 1ブロックしか記述できないが，パッケージ

とファイルのブロックは複数記述することができる．つまり，複数のパッケージの情報を 1

つの SPDXファイルに記述することもできる
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図 1: cpioパッケージの SPDXファイルの冒頭部分
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2.2.2 SBOM(SPDX)活用の利点

SBOMを活用する大きな利点の 1つは脆弱性発表から特定までのリードタイムの短縮と
工数の削減である．この節では日本の経済産業省が SBOM活用について実証している内容
を紹介する [15]．実証に使用している SBOMの形式は SPDXである．
ここではあるソフトウェアを対象に，業務で対象のソフトウェアを使用する企業をユーザ，

対象のソフトウェアを作成してユーザに売る企業をベンダ，対象のソフトウェアを構成する
ソフトウェア部品をベンダに提供する企業をサプライヤとするサプライチェーンで実証を行
なっている．
ユーザが対象のソフトウェアに使用されている OSSを管理して脆弱性の特定およびライ

センスの特定を行うという作業に対し，以下の 4つの管理シナリオにおける工数とツール導
入のための費用を比較している．

1. 手動で独自形式の OSS一覧を作成して管理

2. 手動で SBOMを作成して管理

3. 無償ツールで SBOMを作成して管理

4. 有償ツールで SBOMを作成して管理
1・2・3の手法ではサプライチェーンの各工程でサプライヤとベンダが使用した OSSを収
集し，SBOMまたは独自形式の OSS一覧を作成してユーザまで引き継ぐ．4の手法では有
償ツールが対象のソフトウェアの依存関係を解析し，使用しているOSSを解析できるため，
サプライヤとベンダが SBOMを作成する必要はない．また，2・3・4の手法では脆弱性とラ
イセンスの特定に SPDX用の既存ツールを利用している．
コストを計測した結果が図 2に示す表である．導入に向けた初期コストはかかるものの

SBOMを利用した方が運用時のコストが低減していることがわかる．この計測においてSBOM

利用時の運用コストが低くなった主な要因は SPDXを利用した既存ツールを用いているから
と考えられる．そのため同様のツールを独自形式に対して開発すれば運用コストが同程度に
なる可能性もある．しかし，既存ツールを利用できることこそが標準化された仕様を用いて
OSSを管理するメリットである．SPDXを使うことで運用するために独自ツールを開発する
必要はなくなる．また今後も多くの SPDXを利用した管理ツールが開発されるため，SPDX

を活用した脆弱性やライセンスの管理はますます便利になると考えられる．

2.2.3 SPDX関連ツール

SPDX関連ツールには 2.2.2節で紹介した実証の中で利用されているツールを始めいくつ
かの種類が存在する．ここでは既存の SPDX関連ツールの種類とその内容をいくつか紹介す
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図 2: 実証におけるコスト・効果に関する計測結果

る [6]．

検証ツール SPDXファイルが SPDXに必要な要素を満たしているかを確認するツール．ま
た，SPDXのフィールドの表記ミスや SPDX内の参照の不一致なども指摘する．SPDX Online

Tool1から利用できる．

形式変換ツール SPDXファイルの形式を相互に変換するツール．RDF形式や JSON形式，
TagValue形式など様々な形式を持つ SPDXファイルの形式を変換する．現在複数の形式変
換ツールがリリースされているが，変換前と変換後で依存関係情報の欠落や不一致が見られ
るなど，この修士論文作成時点では完全な形式変換ツールは見つけられていない．

自動生成ツール パッケージを解析して SPDXファイルを生成するツール．OSSなどファイ
ル構成が分かっているパッケージに対して実行することでファイルを解析しライセンスの検
出や依存関係を解析してSPDXファイルを生成する．SPDXファイルは手動で作成することも
できるが，ツールを利用することで 2.2.2節の実証にもあるように大きな時間の節約となる．
またこの実証では部品の粒度がパッケージ単位であったが，ファイル単位の場合はツールの利
用の有無による要する時間の差はさらに顕著になる．FOSSology2や spdx-SBOM-generator3

などいくつかの自動生成ツールが存在するが解析できるパッケージの種類や解析できる内容
には違いがある．

1https://tools.spdx.org/app/
2https://www.fossology.org/
3https://github.com/openSBOM-generator/spdx-SBOM-generator
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脆弱性確認ツール SPDXファイルから含まれる脆弱性を検出するツール．SPDXファイル
に含まれるパッケージ名やバージョンの情報を既知の脆弱性のデータベースと照合し，脆弱
性がないかどうかを確認する．OSV-scannerや spdx-to-osvなどのツールがある．

2.2.4 SPDX活用の課題

前述のようにツールを利用することによって SPDXでOSSを管理する方が独自形式でOSS

を管理するよりもコストの面で有効であると述べられている [15]．しかし，SPDXを本格的
に運用していくためには現状ではまだ課題も残る．実証成果として確認されたこととして以
下のような課題が挙げられていた．

• SPDX導入に向けた環境の整備や学習が必要になる

• 既存の SPDXツールだけでは機能が不十分である

• ツール利用のドキュメントが不足している

まず，図 2にも示されているように SPDXを導入する上では初期工数の大きさが障害とな
る．実証のシナリオでは最終的な SPDXの利用者はソフトウェアのユーザだが，依存関係を
解析できない無償ツールを利用している場合や手動で SPDXを作成している場合はユーザが
ソフトウェアに使用されている OSSの情報を得るために，SPDXファイルをサプライヤか
らベンダにベンダからユーザに引き継いでもらう必要がある．そのため，その場合はサプラ
イヤとベンダの各々が SPDXについて学習し，環境の整備や体制を整える必要が生じる．し
たがってサプライチェーン全体での初期工数の合計はかなり大きくなってしまう．また，脆
弱性の特定やライセンス特定の頻度が大きくない場合は全体の工数に占める初期工数の割合
が高くなり，SPDXの活用がコスト面で有効であるとは言えなくなる可能性もある．
また，利用する SPDXツールの機能の問題がある．この実証で利用していたツールを含め，

既存のツールが生成する SPDXファイルは NTIAの定めた SBOMの最小要素を満たしてい
ない部分がある．また対象ソフトウェアにも制限があるなど既存のツールだけでは SPDXの
利用環境を整えるには不十分な点がある．ここについては 3.1節で後述する．加えてソフト
ウェアの実務者や 2.2.2説の実証に携わった人々からは既存のOSSの SPDXツールに対して
精度面に不安があるという声があがっている [13][15]．実際に先ほどの実証でも使われてい
る Syftという OSSツールを実際に使ってみたところライセンスの検出にも一部誤りが見ら
れ，ファイルのハッシュ値がすべて 0になっているなど，問題が見られるところもあった．
そして，ツールや SPDXの利用のしやすさも問題となる．実証で確認されたこととしてド

キュメントが不十分であることが挙げられていた．これは初期工数における学習工数の大き
さに関わる．
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図 3: 提案ツールの概要

3 提案ツール

本研究では SPDX活用の課題の中でも SPDXツールの機能の問題を踏まえて，SPDXに必
要とされる要素を可能な限り満たす SPDXファイルを自動生成するツール debiantospdxを
開発した．図 3はツールの概要を示したものである．提案ツールはインストール済みのすべ
ての Debianパッケージを，依存関係を含めて解析し，SPDXファイルを生成するコマンド
ラインツールである．また，SPDXファイルの管理ツールがない場合の代用として出力した
SPDXファイルからパッケージの情報を抽出する機能も持つ．
提案ツールのユーザは Debianパッケージを含むシステムを管理・運用する人を想定して

おり，使用している Debianパッケージに既知の脆弱性がないかライセンス上の問題がない
か確認する場合，または新しく報告された脆弱性の影響をどの Debianパッケージが受ける
可能性があるかを確認するに提案ツールで生成した SPDXファイルが有効に働くと考えて
いる．
ツールは Pythonで記述されており，PyPIに公開されている．pip install debiantospdxでイ

ンストールすることができる．

3.1 特徴と既存ツールとの比較

本節では提案ツールの特徴を 4つ説明する．
まず，提案ツールの特徴の 1つ目は対象のパッケージが Debianパッケージであることで

ある．Debianパッケージを対象とした理由の 1つは私が確認した限り，既存の SPDXファ
イルの自動生成ツールの中に，インストールされている Debianパッケージを対象としてそ
の依存関係情報を含む SPDXファイルを生成するツールがなかったからである．そして 2つ
目の理由は Debianパッケージを厳密に管理するためには提案ツールが生成するような依存
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関係情報を含む SPDXファイルを用いるのが適当だと考えたためである．これについては
3.2.4節で詳細を説明する．
提案ツールの特徴の 2つ目は複数のパッケージを一度に解析するということである．既存

ツールの多くは指定された 1つのパッケージまたはそのパッケージと依存先のパッケージを
解析して SPDXファイルを生成する．しかし，提案ツールが運用される状況を考えたとき，
それだけでは不十分だと考えた．ソフトウェアを運用する人にとっては１つのパッケージに
問題があるかどうかも重要だが，管理するすべてのパッケージが問題なく利用し続けられる
かどうかもまた重要である．そこでメインの機能の 1つとしてインストール済みのすべての
Debianパッケージを依存関係を含めて解析して SPDXファイルを生成する機能を実装した．
提案ツールの特徴の 3つ目はパッケージ単位で SPDXファイルを生成するということであ

る．依存関係を推移的に解析できる SPDXファイルの自動生成ツールを含め，既存の SPDX

ファイル自動生成ツールは解析したすべてのパッケージに関する情報を 1つの SPDXファイ
ルにまとめて出力する．しかし，提案ツールのように，インストール済みのすべてのDebian

パッケージを解析して SPDXファイルを生成する場合に同様の出力をしようとすると，す
べてのパッケージの情報を含む非常に巨大な SPDXファイルを生成することになる．また，
SPDXファイルはツールで分析するだけでなく人間が読むことも想定されているため，SPDX

ファイルのサイズが大きくなりすぎると人間には情報が辿りずらくなってしまう．そこで，
提案ツールではできる限り 1つの SPDXファイルに記述されるパッケージの数が少なくなる
ように情報を分割してファイルを生成するようにした．
そして，提案ツールの特徴の 4つ目は SPDXファイルに必要とされる情報を可能な限り解

析して SPDXファイルを生成しているということである．SBOMが最低限満たすべき条件
としてNTIAが定めた SBOMの最小要素というものがある．その中で SBOMに記載すべき
情報として以下の項目が挙げられている [11]．

• サプライヤ名

• パッケージ名・バージョン

• 固有識別子

• 依存関係

• SBOMの作者名

• SBOMの作成時刻

また，SPDXが作られた元々の目的はOSSのライセンスの遵守であることから SPDXにおい
てはライセンス・コピーライトの情報も重要な項目である．これは経済産業省の資料に記載
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項目 debiantospdx FOSSology SBOM-spdx-generator

サプライヤ名 × × ×
パッケージ名・
バージョン

◯ × ◯

固有識別子 ◯ ◯ ×
依存関係 ◯ × ◯
SBOMの作者名 ◯ ◯ ×
SBOMの作成時刻 ◯ ◯ ◯
ライセンス・
コピーライト

◯ ◯ ×

表 1: 生成する SPDXファイルが含む情報と既存ツールとの比較

されていた，企業が SPDXの導入の目的とするところの 1つでもあり，実際にOSSのライセ
ンス・コピーライトを明らかにすることは重要視されている [15]．したがって，OSSの SPDX

ファイルを生成するのであればその SPDXファイルには前述した最小要素とライセンス・コ
ピーライトの情報が記述されていることが望ましいと言える．そこで私はツールが生成する
SPDXファイルにはできる限りそれらの情報を記載するようにした．既存の SPDXファイル
自動生成ツールの FOSSologyと SBOM-spdx-generator，そして提案ツールが生成する SPDX

ファイルが含む情報の比較を表 1に示す．この表では生成されたファイルに項目が存在して
いても，NOASSERTIONになっているなど情報が表示されていないものに関しては×にし
ている．また SBOM-spdx-generatorの SBOMの作者名の項目には SBOM-spdx-generatorと
いうツール名のみが表示され，実行時に作成者の名前を指定することはできない．この表に
示すように，比較対象にした SPDXファイル自動生成ツールに比べて提案ツールがより情報
を網羅している．サプライヤ名に関してはツールの利用者の環境からでは不明であり，パッ
ケージからもサプライヤ名の情報を取得することができないために記載できなかった．

3.2 Debianパッケージ

提案ツールの対象としたDebianパッケージとはDebianやUbuntuなどのDebian系 Linux

ディストリビューションで使われるソフトウェアパッケージである．Debianポリシーマニュ
アルによってディストリビューションに含まれるための要件が示されており，dpkgや aptな
どの専用のパッケージ管理ツールによって管理される．本章では Debianパッケージを構成
するファイルの中で提案ツールで利用するファイルと Debianパッケージ間の依存関係の取
得方法を示し，提案ツールが Debianパッケージを対象とした理由を説明する．
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3.2.1 controlファイル

controlファイルとは Debianポリシーマニュアルによって示された Debianパッケージが
含んでいなければならないファイルの 1つであり，パッケージ管理ツールがパッケージを制
御・管理するために必要な情報が記述される．

controlファイルの例を図 4に示す．controlファイルでは情報を「フィールド名：　値の
リスト」の形で表す．値のリストはコンマで区切られる．例えば Packageフィールドはパッ
ケージ名，Versionフィールドはパッケージのバージョンを表す．この例ではパッケージ名
が python3，バージョンが 3.8.2-0ubuntu2ということが読み取れる．　
ここからは Debianパッケージをインストールまたは実行する上で依存関係を解決する際

に利用されるいくつかのフィールドについて説明する．説明上 controlファイルを持つパッ
ケージの名前をA，フィールドの値のリストの 1つとなるパッケージ名または仮想パッケー
ジ名を Bとする．

Debianパッケージの依存関係を表すDepends，Recommends，Suggests，Pre-Dependsの 4

種類のフィールドについて説明する．まず，Dependsはパッケージ Aを実行するためには
パッケージ Bがインストールされていなければいけないような依存関係を示すフィールド
である．次に，RecommendsはパッケージAを利用する上で，存在しなければ実行できなく
なるわけではないが，多くの人が必要とする拡張機能を有効にするためにパッケージ Bが
必要となるような依存関係を示すフィールドである．さらに，SuggestsはパッケージAを利
用する際に必ずしもあった方が良いわけではないものの，あればより便利になる拡張機能を
有効にするためにパッケージBが必要となるような依存関係を示すフィールドである．そし
て，Pre-Dependsはパッケージ BがなければパッケージAをインストールすることさえでき
ないような依存関係を示すフィールドである．
依存関係に影響を与える Replacesと Providesというフィールドについて説明する．まず，

ReplacesはパッケージBの機能をパッケージAで完全に置き換えることができることを示す
フィールドである．すなわちこのフィールドが存在する場合，パッケージBを依存先にとる
依存関係をパッケージAで代替することができる．次に ProvidesはパッケージAが仮想パッ
ケージBを提供することを示すフィールドである．仮想パッケージとは複数のパッケージに
共通するサービスに名前をつけたものであり，DebianパッケージはDepends，Recommends，
Suggests，Pre-Dependsを用いて依存先に仮想パッケージを指定することができる．このフィー
ルドがある場合，仮想パッケージ Bが依存先として要求された場合にパッケージ Aでその
依存関係を満たすことができる．
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図 4: controlファイルの例

3.2.2 copyrightファイル

copyrightファイルとは，controlファイルと同じく，Debianポリシーマニュアルによって
示された Debianパッケージが含んでいなければならないファイルの 1つであり，パッケー
ジ内に含まれるすべてのファイルのライセンスとコピーライトが記述される．

3.2.3 依存関係の取得方法と課題

本研究の重要な点の 1つである依存関係の取得について Debianパッケージの依存関係を
取得する既存の方法を 3つ紹介し，それぞれの課題についても触れる．

1つ目は apt dependsコマンドを利用する方法である．aptはUbuntuであれば標準でインス
トールされているツールであり，新たにパッケージをインストールする必要なく利用するこ
とができる．「apt dependsパッケージ名」という形でコマンドを実行することにより，指定し
たパッケージが持つ依存関係を表示する．しかしながら表示されるのは 1階層のみであり，
推移的な依存関係は得られない．また，このコマンドの利用目的はそのパッケージをインス
トールした際にどんなパッケージがインストールされるかを示すことである．そのため，現
在どのような依存関係が存在するかを反映しない．表示される依存関係はあくまで依存先の
候補に過ぎず実際に依存先として表示されたパッケージがインストールされているかは分か
らない．加えて，パッケージのどのバージョンがインストールされているかも不明である．

2つ目は apt-rdependsコマンドを利用する方法である．apt-rdependsコマンドは現在Ubuntu
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に標準でインストールされているパッケージではないため，apt-rdependsパッケージをイン
ストールすることで初めて利用できるようになる．「apt-rdependsパッケージ名」という形で
コマンドを実行することにより，指定したパッケージの推移的な依存関係を表示する．しか
しながら，仮想パッケージにたどり着くと，それ以上依存関係を追跡しなくなる．さらに apt

dependsコマンドと違い仮想パッケージを提供しているパッケージの候補も表示しない．ま
た，表示される依存関係はあくまで候補に過ぎないということは apt dependsコマンドと同
じであり，実際に依存先として表示されたパッケージがインストールされているかどうかと，
パッケージのどのバージョンがインストールされているかは出力結果からは分からない．さ
らにこのコマンドが表示する依存関係はDependsと Pre-dependsにあたるパッケージだけで
あり，Suggestsや Recommendsについては表示しない．

3つ目は controlファイルの情報を確認する方法である．「apt showパッケージ名」もしく
は「dpkg -sパッケージ名」という形でコマンドを実行することにより，指定したパッケー
ジの controlファイルに記載されている情報を取得することができる．apt showコマンドは
パッケージをインストールする際に参照する情報を表示するので実際にそのパッケージがイ
ンストールされていなくても使用できるが，dpkg -sコマンドは実際にインストールされて
いるパッケージの状態を表示するのでパッケージがインストール済みでないと使用できない
というところに違いがある．これらのコマンドを利用して情報を表示した後で 3.2.1節で説
明した依存関係に関連するフィールドを読み取ることで依存関係を確認する．しかしなが
らこのようにして取得した情報も aptコマンドや apt-rdependsコマンドと同じく，実際に依
存先として表示されたパッケージがインストールされているかどうかと，パッケージのどの
バージョンがインストールされているかは分からない．

3.2.4 Debianパッケージを対象とした理由

Debianパッケージを対象にした理由は 2つあり，1つは既存の SPDXファイル自動生成
ツールの中にDebianパッケージを対象としたものがなかったからである．そして 2つ目の理
由はDebianパッケージの推移的な依存関係を取得するには手間を要するため，Debianパッ
ケージを管理する上で提案ツールが生成する SPDXファイルを利用するのが適当であると考
えたからである．本節ではなぜパッケージの管理に依存関係の取得が必要だと考えているか
を改めて説明し，なぜそれが Debianパッケージでは手間を要するかを説明する．
例えばDebianパッケージを含むシステムを管理している場合に，あるDebianパッケージ

に関する新たな脆弱性がインターネット上で報告されているのを見つけたときを考える．該
当する Debianパッケージがインストール済みのパッケージの中に存在しなければそれ以上
対処に追われることはない．しかし，もし該当する Debianパッケージが見つかった場合は
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そのパッケージが影響する範囲も考える必要がある．一般にパッケージが持つ脆弱性はその
パッケージを依存先に持つパッケージにも影響を与える可能性があるからである．すなわち
厳密に脆弱性の影響を考慮する場合には以下の 2つの方法のいずれかを行う必要がある．

1. 脆弱性を持つパッケージの依存関係を逆に辿る

2. インストール済みのすべてのパッケージの依存関係を推移的に辿り，その中に脆弱性
を持つパッケージがないかを確かめる

しかし，Debianパッケージにおいてはどちらの方法も簡単ではなく，手動で行うことは
実現性が低い．3.2.3節で説明したように既存の方法で得られるDebianパッケージの依存関
係はインストールする際にどのようなパッケージが必要になる可能性があるかがわかる程度
でどのパッケージのどのバージョンが入っているかまでは分からない．そのため実際に現在
構築されている依存関係を正確に知るためには出てきた依存関係の候補のそれぞれに対し
て，実際に存在するか，それはバージョンの制約を満たしているか，また依存関係を満足す
るパッケージが見つからなかった場合は Replaceするパッケージがないか，さらに仮想パッ
ケージであった場合にはどのパッケージから提供されているかを確認する必要がある．その
ため，推移的な依存関係を手動で辿るためには多くのコマンドの実行や手間を要する．これ
は依存関係を逆に辿る場合も同じである．そこで，現在構築されている依存関係のみを正確
に捉えるもっと良い方法の 1つとして．SBOM（SPDX）を利用したパッケージの管理があ
げられるのではないかと考えた．

3.3 SPDXファイルの生成機能

提案ツールは Debianパッケージを依存関係を辿りながら推移的に解析し，解析したすべ
てのパッケージの SPDXファイルを生成する．本節では生成される SPDXファイルの仕様と
その機能の処理手順と実装方法について説明する．

3.3.1 生成する SPDXファイルの仕様

提案ツールが生成する SPDXファイルのフィールドとその説明を表 2と表 3に示す．生成
する SPDXファイルは解析した内容を以下の 5種類のブロックに分けて記載する．提案ツー
ルでは各種類のブロックの集合の前にコメントでブロックの種類を記し，よりブロックの種
類が明確にわかるようにしている．

• Document Information・・・　 SPDXファイル自体に関する情報

• Creation Information・・・　 SPDXファイルの作成に関する情報
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• Package・・・　パッケージに関する情報

• File・・・　ファイルに関する情報

• Extracted License・・・　ライセンスリストにない検出されたライセンスに関する情報

Document Informationブロック内の LicenseListVersionや，Extracted Licenceブロックの説明
に含まれるライセンスリストとは 2.2節にて説明したライセンスを簡潔に表記し，管理して
いるリストである．また，Document Informationと Creation Informationのブロックは 1つ
までだが，Package，File，Extracted Licenseのブロックは複数記述する場合がある．Package

ブロックが複数ある場合，各ファイルがどのパッケージのファイルであるかがわかるように
するため Fileブロックの Relationshipフィールドでパッケージとの関係を示している．そし
て SPDXIDとは SPDXファイル内でその SPDXを含むブロックが説明する SPDXファイル，
パッケージ，ファイルまたはライセンスを指すために使われる IDである．

パッケージ間の依存関係の表記 パッケージ間の依存関係の表記方法は同じ SPDXファイル
内のパッケージへの依存関係を表記する場合と，異なる SPDXファイルのパッケージへの依
存関係を表記する場合とで異なる．
同じSPDXファイル内のパッケージへの依存関係を表記する場合には依存元のパッケージの

Relationshipフィールドで依存元のパッケージのSPDXIDと依存先のパッケージのSPDXIDを
用いて「[依存元のパッケージの SPDXID] DEPENDS ON [依存先のパッケージの SPDXID]」
と表す．
異なる SPDXファイルのパッケージへの依存関係を表記する場合にはまず依存元のパッ

ケージの情報が記載された SPDXファイルのDocument Informationブロックの ExternalDoc-

umentRefで「[依存先のパッケージの情報が記載された SPDXファイルの SPDXID] [依存先
のパッケージの情報が記載された SPDXファイルの名前空間] [依存先のパッケージの情報が
記載された SPDXファイルのハッシュ値]」を記述する．この際，依存先のパッケージの情
報が記載された SPDXファイルの IDは好きに決めることができ，この SPDXIDはその外部
ファイルの情報を利用する際に使用される．そして依存関係自体は，依存元のパッケージの
Relationshipフィールドで，ExternalDocumentRefで決めた SPDXファイル内で参照するド
キュメント IDと依存先のパッケージの SPDXIDを用いて「[依存元のパッケージの SPDXID]

DEPENDS ON [依存先のパッケージの情報が記載された SPDXファイルの SPDXID]：[依存
先のパッケージの SPDXID]」と表す．
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SPDXのフィールド名 内容
Document Information

SPDX Version SPDX形式のバージョン
DataLicense SPDXファイルの内容に対するライセンス
DocumentNamespace SPDXファイルの名前空間
DocumentName SPDXファイルの名前
LicenseListVersion 準拠したライセンスリストのバージョン
SPDXID SPDXファイル自体を指す SPDXID

DocumentComment SPDXファイルの内容に対するコメント（免責事項）
ExternalDocumentRef 外部の SPDXファイルへの参照
Relationship SPDXファイルとパッケージの関係
Creation Information

Creator 作成者（人名・組織名・ツール名）
Created 作成時刻
Package

PackageName パッケージの名前
PackageVersion パッケージのバージョン
SPDXID パッケージを指す SPDXID

PackageHomePage パッケージに関するWebページのアドレス
PackageDownloadLocation パッケージのダウンロード場所（gitなど）
PackageVerificationCode パッケージの固有識別子
PackageLicenseDeclared パッケージ内で宣言されたライセンス
PackageLicenseConcluded パッケージに結論づけたライセンス
PackageLicenseInfoFromFiles パッケージ内のファイルが含むライセンス
PackageCopyrightText パッケージが含むコピーライト
PackageComment パッケージのコメント
FileAnalyzed ファイル解析の有無（デフォルトは True）
Relationship パッケージ間の依存関係

表 2: 生成する SPDXファイルのフィールド 1
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SPDXのフィールド名 内容
File

FileName ファイルの名前・パス
SPDXID ファイルを指す SPDXID

FileChecksum ファイルのハッシュ値
LicenseConcluded ファイルに結論づけたライセンス
LicenseInfoInFile ファイルが含むライセンス
FileCopyrightText ファイルが含むコピーライト
Relationship ファイルが属するパッケージとの関係
Extracted License

LicenseID ライセンスを指す SPDXID

LicenseName ライセンスにつけた名前
LicenseComment ライセンスに対するコメント
ExtractedText ライセンスのテキスト

表 3: 生成する SPDXファイルのフィールド 2

3.3.2 処理手順・実装方法

処理の概要を 4つのステップに分けて説明する．その後，循環依存の処理について詳細を
説明する．
処理の概要を図 5に示す．まずステップ 1として，Debianパッケージのパッケージ名から

dpkg -sコマンドを用いて controlファイルに記載されている情報を取得し SPDXファイル生
成に当たって必要な情報を抽出する．
次にステップ 2としてパッケージによってインストールされたファイルのリストを取得し

た後，copyrightファイルを解析してライセンスとコピーライトの情報を抽出し，copytight

ファイルを含むすべてのファイルからハッシュ値を計算する．この copyrightファイルの解
析には ScanCode toolkitというツールを使っている．
そしてステップ 3としてステップ 1とステップ 2から得られた情報をマージして，依存関

係に関する情報以外の情報を SPDXの形式に変換する．
さらにステップ 4として依存関係の処理を行う．この際に依存関係情報があった場合は依

存先にあたるパッケージが実際に存在するか，存在する場合はバージョンの制約を満たして
いるか，依存関係を満たすパッケージがない場合は依存関係に指定されているパッケージを
Replaceするパッケージがないか，また仮想パッケージである場合には依存関係を提供する
パッケージがないかを確認する．ここで依存関係を満たしているパッケージが見つかった場
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図 5: 処理の概要

合には現在解析中のパッケージに対する SPDXファイルは生成せず，依存先のパッケージに
対してステップ 1からステップ 5までを繰り返し実行する．
最後にステップ 5として依存先のパッケージの解析がすべて終わると現在解析中のパッ

ケージが循環依存の中にあるかどうかを検証し，循環依存の中にない場合は SPDXファイ
ルを生成し，循環依存の中にある場合は循環依存に含まれるすべてのパッケージの解析が終
わってから循環依存に含まれるパッケージの情報をすべてまとめて 1つの SPDXファイルと
して出力する．
依存先のパッケージが存在する場合に依存元の SPDXファイルを生成するよりも依存先の

パッケージの SPDXファイルの解析・生成を優先させる理由は SPDXにおける依存関係の表
し方にある．3.3.1節にて説明したように異なる SPDXファイルのパッケージへの依存関係
を表記する場合にはその SPDXファイルのハッシュ値を ExternalDocumentRefに載せる必要
がある．したがって，依存元の SPDXファイルを生成する前にその SPDXファイルが生成済
みでなくてはならないのである．
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循環依存の処理 まず循環依存について説明する．循環依存とはパッケージの依存先を辿っ
ていくと依存元のパッケージが現れるような依存関係のことである．循環依存の例として
libc6と libgcc-s1の 2つのパッケージの依存関係を表示した結果を以下の 2つの枠内で示す．

libc6の依存関係表示の結果� �
$ apt depends libc6

libc6

Depends: libgcc-s1

Depends: libcrypt1 (>= 1:4.4.10-10ubuntu4)

Breaks: busybox (<< 1.30.1-6)

Breaks: fakeroot (<< 1.25.3-1.1ubuntu2˜)

Breaks: <hurd> (<< 1:0.9.git20170910-1)

Breaks: ioquake3 (<< 1.36+u20200211.f2c61c1˜dfsg-2˜)

Breaks: iraf-fitsutil (<< 2018.07.06-4)

～中略～
Breaks: nscd (<< 2.35)

Breaks: openarena (<< 0.8.8+dfsg-4˜)

Breaks: openssh-server (<< 1:8.2p1-4)

Breaks: r-cran-later (<< 0.7.5+dfsg-2)

Breaks: wcc (<< 0.0.2+dfsg-3)

Recommends: libidn2-0 (>= 2.0.5˜)

Recommends: libnss-nis

Recommends: libnss-nisplus

Suggests: glibc-doc

|Suggests: debconf

Suggests: <debconf-2.0>

cdebconf

debconf

Suggests: locales

Replaces: <libc6-amd64>

� �
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図 6: 循環依存とデッドロック

libc6の依存関係表示の結果� �
$ apt depends libgcc-s1

libgcc-s1

Depends: gcc-12-base (= 12.1.0-2ubuntu1˜22.04)

Depends: libc6 (>= 2.35)

Replaces: <libgcc1> (<< 1:10)

� �
これらは循環依存の中でも最も単純な形である．libc6の依存先 (Depends)に libgcc-s1があ
り，その libgcc-s1の依存先 (Depends)に libc6があるというのがわかる．
解析中のパッケージが循環依存に含まれているかどうかを判定し，循環依存のパッケー

ジの情報をすべて１つの SPDXファイルにまとめなければならない理由について説明する．
依存元のパッケージと依存先のパッケージの SPDXファイルを別にする場合，依存元のパッ
ケージの情報を記載した SPDXファイルの ExternalDocumentRefに依存先のパッケージの情
報を記載した SPDXファイルのハッシュ値を載せる必要がある．しかし，依存先のパッケー
ジの依存先に依存元のパッケージがある場合にはそのようなことはできなくなる．なぜなら
ハッシュ値を計算する場合には依存先の SPDXファイルが完成している必要があるが，その
依存先の SPDXファイルを完成させるためには依存元の SPDXファイルのハッシュ値が必要
となり，デッドロックが発生するからである．この様子を図 6で示す．パッケージAとパッ
ケージ Bが互いに依存しあう循環依存の関係にあるとき，SPDXファイルを分割しようとす
るとデッドロックが発生することがわかる．
また，同じ SPDXファイル内のパッケージに対する依存関係であってもそのパッケージの
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SPDXIDが必要になるが，こちらは SPDXIDの命名規則を統一し，依存先のパッケージの解
析が終わらなくても依存先の SPDXIDが計算できるようにすることでデッドロックの発生
を防いでいる．
ここから循環依存の処理方法について説明する．パッケージを依存関係を深さ優先探索で

辿りながら 1つずつ解析していくことを考える．すると，循環依存のパターンは今解析して
いるパッケージをパッケージA，依存先をパッケージBとすると 5つのパターンに分けられ
る．また循環依存のような依存関係の構造では本来，上の階層も下の階層もないが，ここで
は今解析しているパッケージより先に解析した方を上の階層，後から解析した方を下の階層
と呼ぶ．
まず 1つ目のパターンはパッケージ Bがパッケージ Aの上の階層ですでに解析済みの場

合である．これが判別できるようにするためには，辿ってきたパッケージの情報を保持して
おき，その情報と照らし合わせる必要がある．この場合，循環依存先のパッケージ名として
パッケージ Bの名前を上の階層に伝える．
次に 2つ目のパターンはパッケージ B以下の階層のパッケージがパッケージ Aに依存し

ている場合である．これは下の階層から伝えられた循環依存先のパッケージ名がパッケージ
A自身であることで判断できる．この場合，上の階層に伝える循環依存先のパッケージ名の
情報からはパッケージ Aの名前を除く．

3つ目のパターンはパッケージAの依存先は問題なくとも下の階層のパッケージが上の階
層のパッケージに依存している場合である．下の階層から伝えられた上の階層に伝える循環
依存先のパッケージ名があることで判断できる．この場合，上の階層に伝える循環依存先の
パッケージ名の情報はそのままで上の階層に渡す．

4つ目のパターンはパッケージBがパッケージAの別の依存先かつ循環依存している依存
関係の一部で，既に解析済みの場合である．これはパッケージAの依存先の中で SPDXファ
イルをまだ生成していないパッケージとその推移的な依存先のリストを計算しておき，その
リストに含まれるかどうかで判断する．この場合はすでに解析済みのためパッケージ Bの
解析には移らず，パッケージ Aの依存関係にパッケージ Bを追加する．
そして最も複雑な処理を要する 5つ目のパターンはパッケージ Bがパッケージ Aの上の

階層のパッケージのパッケージAが含まれない別の依存先の中で解析済みであり，なおかつ
その依存先が循環依存の中にある場合である．これは解析済みのパッケージのリストを保持
しておくことで判断できる．そして上の階層に伝える循環依存先のパッケージ名の情報には
パッケージ Bの名前を加え，パッケージ Bを含む別の依存先を持つ上の階層のパッケージ
に処理が戻った際に依存先の中で SPDXファイルをまだ生成していないパッケージとその推
移的な依存先のリストに含まれるパッケージ名を上の階層に伝える循環依存先のパッケージ
名から削除することで処理する．
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図 7: パッケージ間の依存関係と SPDXファイル間の依存関係

また循環依存を処理して 1つのパッケージにまとめたことで結果的に依存関係が整理され
るという側面もある．パッケージ間の依存関係と生成した SPDXファイル間の依存関係の例
を図 7に示す．複雑であった循環依存の部分が 1つにまとめられることで依存関係の木構造
がシンプルになることがわかる．この例では 3つのパッケージ間の循環依存が 2つ含まれ
る依存関係を示しているが実際には循環依存に含まれるパッケージの数はさらに多く，複雑
になることもあり，SPDXファイルを作成することにによる依存関係の簡略化の効果は大き
くなる．実際にどの程度の循環依存が含まれているかや，その循環依存の大きさについては
4.1.1節にて示す．

3.4 パッケージ情報の出力機能

生成された SPDXファイル群は基本的にパッケージごとに SPDXファイルが分かれてい
るため，依存関係を辿る際には ExternalDocumentRefに書かれている SPDXファイルを辿る
だけでよい．また，循環依存するパッケージ群は 1つの SPDXファイルにまとめられている
ため，依存関係を辿った先で同じパッケージの SPDXファイルに再び遭遇することも少なく
なる．そのため，インストール済みのすべてのパッケージの情報が 1つの SPDXファイル
にまとめられている場合に比べれば依存関係は辿りやすい．また，SPDXファイルに載って
いる情報はすべてインストール済みのパッケージの情報なのでコマンドを何度も叩いたり，
controlファイルに何度もアクセスしたりする場合と比べても，その都度インストール済みか
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どうかを確認しなくて良い分，楽に依存関係を辿ることができる．しかしながら，厳密に脆
弱性の影響を考慮したい場合，すなわち「脆弱性を持つパッケージの依存関係を逆に辿る」
もしくは「インストール済みのすべてのパッケージの依存関係を推移的に辿り，その中に脆
弱性を持つパッケージがないかを確かめる」のどちらかをしたい場合は手動では多少手間が
かかる．SPDXファイルの管理・解析をするツールがあればその手間を省くことができるが，
ない場合を考慮して提案ツールでは生成した SPDXファイルから依存関係を含むパッケージ
の情報を取り出せるようにした．具体的にはパッケージを 1つ指定すると指定したパッケー
ジの依存関係を逆に辿って現れるパッケージ群とパッケージの依存関係を推移的に辿って現
れるパッケージ群を一覧表示する．提案ツールで SPDXファイルにした時点で依存関係が
整理されているため処理の内容は単純である．具体的には指定したパッケージ情報を記載
した SPDXファイルの ExternalDocumentRefに書かれている SPDXファイルを辿って現れる
SPDXファイルに含まれるすべてのパッケージをリスト表示する．また合わせてパッケージ
のバージョンも出力する．
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OS Windows10 wsl2上の Ubuntu22.04

CPU Intel(R) Xeon(R) CPU E5-1603 v4 @ 2.80GHz 2.80 GHz

追加したパッケージ python3-pip, pipx

総パッケージ数 517

表 4: テスト環境

4 実証・評価

4.1 動作確認

動作確認にはWindows10のWSL2に新しくインストールしたUbuntu22.04を利用した．テ
スト環境の詳細は表 4に示す．提案ツールをインストールして実行するために python3-pip

と pipxというパッケージを追加でインストールしている．提案ツールはインストール済み
のすべてのパッケージを解析するように実行した．

4.1.1 実行結果

提案ツールを実行した結果を表 5に示す．循環依存の数 13に比べてパッケージの依存関
係の中に循環依存が現れる回数の合計が 562と非常に多い．パッケージの数が 517であるこ
とからパッケージの依存関係を解析すると平均で 1回以上は循環依存が現れることになる．
したがって，基本的なライブラリにあたるパッケージが循環依存に含まれている可能性が高
い．また，循環依存は大きなもので 251個ものパッケージを含んでおり，非常に複雑になっ
ていることがわかる．したがって，3.3.2節で述べた循環依存を 1つの SPDXファイルにまと
めることによってもたらされる依存関係を整理する効果は大きい．また，この循環依存をま
とめた SPDXファイルが 5,680kbyteと最も大きなサイズとなっているが，この実行環境でさ
え出力データの合計からすれば半分程度に抑えられており，インストールしたパッケージが
多くなるほど出力データの合計が大きくなることを考慮すれば解析結果をすべて 1つのファ
イルにまとめるよりはファイルを分けることによって手動によるデータのアクセスのしやす
くなっていると言える．依存関係において Replacesや Providesが参照された回数の合計は
16回と非常に少なかった．これはDebianパッケージの依存関係が仮想パッケージ以外を優
先している結果だと考えられる．この実行にかかった時間は 3,849.49秒，時間に直すと 1時
間程度であった．この時間はファイル解析の時間と copyrightファイルからライセンスとコ
ピーライトを解析するという方法でのライセンス解析の時間を含んでいる．なお，ファイル
解析，ライセンス・コピーライト解析を行わずに SPDXファイルを生成した場合にかかった
時間は 6.90秒であった
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出力した SPDXファイルの数 252

SPDXファイルの最大サイズ 5680 kbyte

SPDXファイルの最小サイズ 3 kbyte

SPDXファイルの平均サイズ 46 kbyte

出力データの合計サイズ 11,626 kbyte

解析したパッケージの数 517

解析したファイルの合計数 30511

循環依存数 13

最も大きな循環依存に含まれる
パッケージの数

251

循環依存が依存関係に
現れる回数の合計

562

Replaces,Providesを
参照した回数の合計

16

実行時間 3,849.49秒

表 5: テスト結果

4.1.2 検証ツールを利用した確認

インストール済みのすべてのパッケージを解析した結果として生成された SPDXファイル
群を SPDX公式のオンラインツールの Validatorで文法的な間違いがないかを検証した．そ
の結果，ファイルサイズがオンラインツールでは実行できないほど大きくなった SPDXファ
イル 1つを除いてすべて文法的な間違いがないことが確認できた．また，1つ除いた SPDX

ファイルについてもファイル情報を一部削除してサイズを削減するとオンラインツールで検
証することができ，文法的な問題がないと確認できた．

4.2 簡易ツールとの比較

提案ツールはインストール済みの依存関係かつバージョンの制約を満たしている依存関係
を正確に取得する．そのため，生成された SPDXファイルに記載されている依存関係は必要
最低限のものになっている．実際に apt dependsコマンドを繰り返して依存関係を取得する
簡易なツールを作成し，提案ツールが生成する SPDXファイルから取得できる依存関係とど
の程度違いがあるのかを調べた．既存ツールに Debianパッケージを対象に依存関係を解析
できる SPDXファイル生成ツールがあればそのツールが生成する SPDXファイルから取得で
きる依存関係と比較するべきだが，本研究では見つけられなかったため簡易ツールを作成し
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過大評価する依存関係 4,992,049

過小評価する依存関係 0

表 6: 提案ツールと比べて簡易ツールが過大・過少評価する依存関係

て比較している．

4.2.1 比較結果

簡易ツールと提案ツールのそれぞれから得られる各パッケージの推移的な依存関係を比較
し，過大評価するパッケージ，すなわち実際にはシステムに存在しない依存関係であるにも
関わらず過剰に依存関係として検出してしまうパッケージの数がどの程度あるのかと，過小
評価するパッケージ，すなわち実際には依存関係があるにも関わらず依存関係がないと判断
してしまうようなパッケージがどの程度あるのかを調べた．その結果を表 6にて示す．
簡易ツールは実際にシステムに存在するかどうかとバージョン制約の確認をしていない

ため，非常に多くのパッケージを報告してしまう．これではもしこの依存関係を元に脆弱性
の影響を調べる際にシステムに存在しないパッケージの報告を大量にしてしまう．したがっ
て本当に対処が必要な脆弱性への対応が遅れてしまう可能性がある．また，簡易ツールが繰
り返し実行している apt dependsはパッケージをインストールできる最新バージョンのパッ
ケージの依存関係を示しているためインストールされているバージョンの違いによっては依
存関係に違いが生じることもあるかと考え，過小評価した依存関係についても調べたが見つ
かることはなかった．

4.3 手動による依存関係解析との比較

提案ツールを用いて依存関係を解析する場合，実行するコマンドは SPDXファイルを生成
するコマンドとパッケージ情報を出力するコマンドだけで良い．もし，SPDXファイルの解
析ができるツールがあれば SPDXファイルを生成するコマンドだけで良い．これが Debian

パッケージの推移的な依存関係の解析において提案ツールがない場合と比べてどの程度の
作業工数の短縮につながっているのかをコマンドの実行数の違いで比較する．提案ツール
がない場合は apt dependsコマンドと dpkg -sコマンドのみを使うことを想定しており，apt

dependsコマンド 1回で，1つのパッケージの依存関係すべてを確認し, dpkg -sコマンド 1回
で 1つのパッケージがシステムに存在するかどうかとバージョンの制約を満たしているかど
うかを確認するものとする．具体的には以下のような調査を行う．まず，インストール済み
の 517のすべてのパッケージに対してそれぞれ自身以外のパッケージとの組を作るそしてそ
のすべての組のそれぞれのパッケージに対して一方のパッケージが他方のパッケージを推移
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的な依存先として持つかどうかを判断するのに何回のコマンドの実行を要するかを数える．
コマンドの実行数は提案ツールを改造することで計測した．

4.3.1 調査結果

調べた結果，すべての組み合わせの判断に要したコマンドの実行回数の平均は 194.05回
であった．この結果からも推移的な依存関係に含まれているかどうかを手動で検証するには
非常に多くの手間を要することがわかる．またコマンドの実行回数がここまで大きな数字に
なっている原因として推移的な依存先として含んでいない時の判断をする場合には最後まで
調べる必要があるからだと考えられる．対して，提案ツールを用いる場合は初めの 1回こそ
SPDXファイルの生成が必要なものの，以降の推移的な依存関係の調査はすべてコマンド 1

回で実行することができる．また，実行時間も提案ツールは SPDXファイルの生成を 1時間
程度で行うことができ，推移的な依存関係の出力には 1秒も要しない．
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5 まとめと今後の課題

依存関係を推移的に解析する SPDXファイル自動生成ツールを開発した．提案ツールは
Debianパッケージを対象としており，主に controlファイルや copyrightファイルの情報を解
析することで SPDXファイルの生成に必要な情報を入手している．
推移的な依存関係を解析するということはライセンスや脆弱性といったリスクに対処する

上で重要であるが，Debianパッケージでは実際にインストール済みのパッケージ間におけ
る推移的な依存関係の取得において手間がかかる．そこで提案ツールを用いることでその手
間を低減することができることを確認した．また，提案ツールから得られる依存関係はパッ
ケージの存在とバージョンの制約を確認した後のものであるため，余分に依存関係となる
パッケージを報告することがない．これは脆弱性を検証する際に有効に働く．
今後の課題としては Debianパッケージ以外のパッケージも対象にとることができるよう

に取り組んでいきたい．
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