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内容梗概

ソフトウェアの依存関係の管理において，ソフトウェア部品表（Software Bill of Materials，
SBOM）が重要なツールとなっている．SBOMは，ソフトウェアを構成するコンポーネン
トを一覧して記述したドキュメントであり，コンポーネントの名前やバージョン，ライセン
スなどの情報を含む．SBOMを利用することで，ソフトウェアが依存するコンポーネント
を素早く特定し，そのコンポーネントが脆弱性を含んでいないかや，コンポーネントのライ
センスに違反していないかを確認できる．SBOMを用いたソフトウェアの依存関係管理を
支援するツールは多数存在し，それらは SBOMを生成するツールと SBOMを利用するツー
ルに大別できる．SBOM生成ツールはソフトウェアのソースコードなどを解析し，得られ
た情報から SBOMを作成するツールである．一方，SBOM利用ツールは，SBOMを解析
し，ソフトウェアの依存関係に関する情報を提供するツールである．SBOM利用ツールの
評価には，正確な情報を含み正しいフォーマットで記述された SBOMが必要であるが，そ
の評価を目的として作成されたデータセットは存在せず，SBOM利用ツールに関する研究
は限られている．この問題を解決するために，本研究では，SBOM利用ツールの評価に向
けた SBOMデータセットを構築する．構築したデータセットには，実際の Javaプロジェク
トから生成された 162個の SBOMが含まれている．これらの SBOMは，SBOM利用ツー
ルの評価に必要だと考えられる情報を含むものとなっている．データセットの構築にあたっ
て，GitHubから 3,325個の Javaプロジェクトを収集した．その内Mavenをビルドツール
として利用している 557個のプロジェクトを対象に，オープンソースの SBOM生成ツール
を利用して SBOMを生成した．生成された SBOMには不足する情報があり，SPDX Liteプ
ロファイルに準拠したものとなっていなかったため，自動修正と手動修正を経て，最終的に
162個の SBOMを作成した．データセットは Zenodoで公開されており，SBOM利用ツー
ルの評価に利用可能である（DOI: 10.5281/zenodo.14233415）. 作成したデータセットの評
価として，データセットに含まれる SBOMの形式が SPDXの規格に準拠していることを確
認した．また，作成したデータセットを用いて SBOM利用ツールの評価実験を行い，既存
の SBOM利用ツールの評価にデータセットが有用であることを確認した．
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1 はじめに

近年のソフトウェア開発では，多くのライブラリが利用されており，ソフトウェアの依存
関係はより複雑化している．ソフトウェアの依存関係の管理が不十分であると，依存するラ
イブラリに脆弱性が発見された場合の対応が遅れることがある [2,8,23]．また，ソフトウェ
アが依存するライブラリのライセンスを遵守するためには，依存関係を正確に把握する必要
がある．ソフトウェアの依存関係を適切に管理するためのツールとして，ソフトウェア部品
表（Software Bill of Materials，SBOM）が注目されている [13,22]．SBOMは，ソフトウェ
アを構成するコンポーネントを一覧して記述したドキュメントであり，コンポーネントの名
前やバージョン，ライセンスなどの情報を含む．SBOMを利用することで，ソフトウェア
が依存するコンポーネントを素早く特定し，そのコンポーネントに既知の脆弱性が存在しな
いかを確認したり，ライセンスに違反していないかを確認したりすることができる．
SBOMを用いたソフトウェアの依存関係管理を支援するツールは多数存在し，それらは

SBOMを生成するツールと SBOMを利用するツールに大別できる．SBOM生成ツールはソ
フトウェアのソースコードなどを解析し，得られた情報に基づいて SBOMを作成するツー
ルである．一方，SBOM利用ツールは，SBOMを解析し，ソフトウェアの依存関係に関す
る情報を提供するツールであり，ソフトウェアが依存するライブラリに既知の脆弱性が存在
しないかを確認するツールがその一例である．
既存のSBOM生成ツールの現状や課題は広く研究されている [3,7,19,21,24]．一方，SBOM

利用ツールに関する研究は少ない．この一因として，SBOM利用ツールの評価に利用できる
データセットが存在しないことが考えられる．SBOM利用ツールを評価するためには，正
確な情報を含み正しいフォーマットで記述された SBOMが必要であるが，その評価を目的
として作成されたデータセットは存在しない．SBOMのサンプルファイル [5, 16]は，依存
関係が少ないソフトウェアに対して作成されているため，SBOM利用ツールの評価には適
していない．また，Chainguardは SBOMのコレクション [4]を提供しているが，これらは
自動生成されたりインターネットから取得されたりしたものであり，内容の正確性が保証さ
れていない．
この問題を解決するために，本研究では，SBOM利用ツールの評価に向けた SBOMデー
タセットを構築する．データセットの構築にあたっては，SBOMの主要なユースケースで
ある脆弱性管理とライセンス管理を想定し，これらの目的に必要な情報を含む SBOMを作
成する．SBOMのフォーマットには，SPDXを用い，SPDX Liteプロファイル [18]に準拠
した SBOMを作成する．SPDX Liteプロファイルは，産業界での実際の業務フローに基づ
いて，SBOMに含めるべき情報を定めたものである．このプロファイルに準拠することで，
SBOMの主要なユースケースに必要とされる情報を含む SBOMを作成することができる．
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GitHubから 3,325個の Javaプロジェクトを収集し，その内Mavenをビルドツールとし
て利用している 557個のプロジェクトからオープンソースの SBOM生成ツールを利用して
SBOMを生成した．ツールによって生成された SBOMには不足する情報があり，SPDX Lite

プロファイルに準拠していなかったため，自動修正と手動修正を経て，SPDX Liteプロファ
イルに準拠した 162個の SBOMを作成した．作成したデータセットの評価として，データ
セットに含まれる SBOMの形式が SPDXの規格に準拠していることを確認した．また，作
成したデータセットを用いて SBOM利用ツールの評価実験を行い，データセットの有用性
を確認した．
以降，2章では，ソフトウェアの依存関係管理の必要性と SBOMについて説明し，SBOM

利用ツールの評価における課題について述べる．3章では，SBOM利用ツールの評価に必要
なデータセットの要件について述べる．4章では，SBOMデータセットの構築方法について
説明する．6章では，構築したデータセットの評価について述べる．7章では，SBOM利用
ツールの評価実験について説明する．8章では，本研究の妥当性への脅威について述べる．
最後に，9章で本研究のまとめと今後の課題について述べる．
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2 背景

この章では，本研究の背景として，ソフトウェアの依存関係を管理する必要性と，適切な
ソフトウェアの管理を行うために利用が推奨されているフトウェア部品表（SBOM）および
SBOMの形式の 1つである SPDXを説明する．また，SBOMに関するツールの種類とその
現状について述べ，SBOMを利用するツールの評価に必要となるデータセットについて述
べる．

2.1 ライブラリの利用

ソフトウェアの開発では，ソフトウェアの一部の機能を実現するために既存のライブラリ
を利用することがある．ライブラリの利用によって，機能の実装に要する時間を削減できる
ため，開発期間の短縮や開発費用の削減が可能になる．また，広く利用されているライブラ
リは様々な環境で検証されているため，同様の機能を独自に実装する場合に比べて，信頼性
が高く安定しているとされている [10]．
ライブラリとして提供されるソフトウェアは，オープンソースソフトウェア（以降単に

OSSという）として公開されることがある．ソフトウェア企業の Synopsysが 2022年に発
表したOSSに関する調査報告によると，調査した商用ソフトウェアのコードベースの 97%

にOSSが使用されていた [20]．
図 1は，ソフトウェアが依存するライブラリ間の関係を示すグラフの例である．この例で

は，ソフトウェアがライブラリA，ライブラリB，ライブラリCの 3つのライブラリに依存
している．また，ライブラリAは，ライブラリDとライブラリ Eに依存しており，ソフト
ウェアはこれら 2つのライブラリに間接的に依存している．このように，あるライブラリが
他のどのライブラリに依存しているかという依存関係を考慮すると，ソフトウェアが直接依
存するライブラリの数が少ない場合でも，全体としては多くのライブラリに依存しているこ
とがある．

ソフトウェア

ライブラリA ライブラリB ライブラリC

ライブラリD ライブラリE

図 1: ソフトウェアの依存関係
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2.2 ソフトウェアの依存関係管理の必要性

ソフトウェアの依存関係は，セキュリティとライセンス遵守の 2つの観点から適切に管理
することが重要である．

2.2.1 セキュリティの観点

ライブラリにはセキュリティ上の欠陥である，脆弱性が発見されることがある．ソフト
ウェアが依存しているライブラリに脆弱性が発見された場合，脆弱性が修正されたバージョ
ンへのバージョンアップなどの対応を速やかに行う必要がある．しかし，深刻な脆弱性で
あっても，十分な対応が行われないことが問題となっている [2]．
2021年 12月には Javaのログライブラリである Log4jで，リモートコード実行の脆弱性

が発見されている．この脆弱性は，脆弱性が存在するバージョンの Log4jが動作している
サーバー等に対して，脆弱性を悪用する細工されたデータを送信することで，攻撃者が任意
のコードを実行できる可能性があるというものである．Log4jは汎用のログライブラリであ
り，Javaを用いて開発された様々なソフトウェアで利用されていたことから影響を受ける
ソフトウェアの数は多く，Maven Central Repositoryに登録されているパッケージの約 4%

を占める，17,000件以上のパッケージが影響を受けると報告されている [6]．この脆弱性が
修正されたバージョンが利用可能になってから 3年以上が経過している 2025年 1月時点に
おいても，直近 1か月間に行われたダウンロードの 10%以上がこの脆弱性を含むバージョン
であることが確認されている [14]．
既知の脆弱性はサイバー攻撃の標的となるため，ソフトウェアの依存関係を適切に管理し，

依存するライブラリに脆弱性が発見された場合は迅速に対応することが重要である．

2.2.2 ライセンス遵守の観点

ライブラリは，著作権者の著作権で保護されている著作物であり，その使用に当たって従
わなければならない条件がソフトウェアライセンスとして指定されている．ライセンスに
よって課される条件には，著作権表示やライブラリを使用しているソフトウェアのソース
コードの公開などが存在する．ソフトウェアが依存する全てのライブラリについて，それぞ
れのライセンスによって課された条件を満たす必要があるため，ソフトウェアの依存関係を
適切に管理し，ソフトウェアが依存するライブラリとそのライセンスを把握することが重要
である．
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2.3 ソフトウェア部品表（SBOM）

ソフトウェア部品表（Software Bill of Materials，SBOM）は，あるソフトウェアを構成
するソフトウェアコンポーネント（ライブラリやファイルなど）について，名前やバージョ
ン，ライセンス，それらの間の依存関係などの情報を一覧して記述したドキュメントである．
SBOMに含まれる情報を基に，ソフトウェアが依存するライブラリに脆弱性が発見されてい
ないかや，使用しているライブラリのライセンスに違反していないかを確認できる．近年，
ソフトウェアが依存するライブラリに含まれる脆弱性を利用した攻撃が増加していることか
ら，適切なソフトウェアの管理のために SBOMを利用することが推奨されている [13, 22]．
日本では経済産業省によって企業による SBOM導入の手引きが公開されている [25]．アメ
リカでは，アメリカ合衆国国家電気通信情報管理庁（NTIA）によって SBOMに最低限必
要な要素が示されており，SBOMはデータフィールドとして以下の項目を含む必要がある
とされている [11]．

• ソフトウェアコンポーネントの提供者

• ソフトウェアコンポーネントの名前

• ソフトウェアコンポーネントのバージョン

• その他の一意な識別子

• ソフトウェアコンポーネント間の依存関係

• SBOMの著者

• SBOMの作成日時

2.4 SBOMのフォーマット

SBOMの主要なフォーマットとして，SPDX [15]とCycloneDX [12]がある．SPDXはLinux

Foundationが策定しているフォーマットであり，バージョン 2.2.1は ISO/IEC 5962:2021と
して国際標準化されている．一方，CycloneDXはソフトウェアのセキュリティ分野の研究や
ガイドラインの作成活動を行っているOWASPが策定しているフォーマットであり，SBOM

のみでなく，機械学習モデルに関するBOMであるML-BOMや，IoTデバイスなどのハー
ドウェアに関する BOMであるHBOMなども記述できるように設計されている．両フォー
マットともにソフトウェアに関連するより多くの情報を記述できるようにするために仕様
の改定が継続的に行われている．バージョン 2系列までの SPDXは SBOMの記述のみをサ
ポートしていたが，2024年 4月に，CycloneDXと同様にML-BOMなども記述できるよう
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に仕様が拡張されたバージョン 3.0.0が公開された．また，CycloneDXも同月にバージョン
1.6が公開され，仕様の継続的な改善が行われている．
SPDX形式で記述された，Javaプロジェクトの SBOMの一部をコード 1に示す. この例

では，広く利用されている Javaのライブラリである log4j-coreのバージョン 2.10.0の情報
が記述されている．例えば，ライブラリの名前（Package Nameフィールド，2行目），バー
ジョン（Package Version フィールド，8行目），ライセンス（Concluded License フィー
ルド，6行目）がそれぞれのフィールドに記録されている．SPDXは，ソフトウェアに関す
る様々な種類の情報を記述するために，これら以外にも多くのフィールドを定義しており，
CycloneDXでも同様のフィールド群が定義されている．これらのフィールドのほとんどは
記述が任意であり，どのフィールドを SBOMに含めるかは想定される SBOMの利用目的に
よって異なる．

コード 1: SPDX形式で記述された Javaプロジェクトの SBOMの一部
1 {
2 "name": "log4j-core",
3 "SPDXID": "SPDXRef-Package-log4net",
4 "downloadLocation": "https://repo1.maven.org/maven2/org/apache/logging/log4j/log4j-cor

e/2.10.0/log4j-core-2.10.0.jar",
5 "filesAnalyzed": false,
6 "licenseConcluded": "Apache-2.0",
7 "copyrightText": "NOASSERTION",
8 "versionInfo": "2.10.0",
9 "externalRefs": [{

10 "referenceCategory": "PACKAGE-MANAGER",
11 "referenceLocator": "pkg:maven/org.apache.logging.log4j/log4j-core@2.10.0",
12 "referenceType": "purl"
13 }],
14 "supplier": "Organization: The Apache Software Foundation",
15 "homepage": "https://logging.apache.org/ ... "
16 }

SPDXでは，よく知られたライセンスのリストが SPDX License List [17]として定義さ
れている．SPDX License Listでは，各ライセンスに SPDX License Identifierと呼ばれる
識別子が割り当てられており，SPDXにおけるライセンス情報の記述ではこの識別子を使用
することが推奨されている．例えば，コード 1の Concluded License フィールド（6行目）
の値である「Apache-2.0」はApache License 2.0に対応する SPDX License Identifierであ
る．SPDX License Listで定義されていないライセンスについては，そのライセンスを使用
する SBOMの中で独自の識別子を用いてライセンスを定義することができる．

2.5 SBOMに関するツール

SBOMを通したソフトウェアの依存関係の管理を支援する様々なツールが存在している．
それらのツールは，SBOMを生成するツールと SBOMを消費するツールの 2種類に大きく
分けられる．
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SBOM生成ツールは，ソフトウェアのソースコードなどを解析することで依存するコン
ポーネントの情報を抽出し，SBOMを作成するツールである．SBOMはソフトウェアの構
成要素や，依存関係にある要素から情報を収集して作成するため，手作業で作成するのは容
易ではない．これらの負荷を軽減するため，様々な SBOM生成ツールが存在している [25]．
SBOM利用ツールは，SBOMを解析し，ソフトウェアの依存関係に関する情報を提供す

るツールであり，SBOMに含まれるデータに基づいて，ソフトウェアが依存するライブラ
リに脆弱性が発見されていないかを確認するツールや，ライブラリのライセンスに違反して
いないかを確認するツールなどが含まれる．

2.6 SBOM利用ツールの評価における課題

SBOM生成ツールの性能や制約は広く研究されている [3, 7, 19, 21, 24]．一方，SBOM利
用ツールに関する研究は少ない．SBOM利用ツールの改善を行うためには，ツールを評価す
るためのベンチマークとなるデータセットがあることが望ましい．例として，コードクロー
ン検出やソフトウェアテストの分野において，ツールやアルゴリズムの評価に用いることが
できるデータセットが公開されている [1, 26]．
公開されている SBOMはあるものの，SBOM利用ツールを評価することを意図したデー
タセットは存在していない．Linux Foundation [16]は 13個のソフトウェアプロジェクトに
対して作成した SPDX形式のサンプルファイルを公開しており，OWASP [5]は 7個のソフ
トウェアプロジェクトに対して作成したCycloneDX形式のサンプルファイルを公開してい
る．これらのサンプルファイルは，依存関係が少ないソフトウェアに対して作成されている
ため，SBOM利用ツールの評価には適していない．また，Chainguard [4]はOSSの開発者
により公開されている 53個の SBOMと，人気のある 1,000個のDockerイメージから複数の
SBOM生成ツールを用いて作成した 3,397個の SBOMを公開しているが，これらの SBOM

は機械的に生成されたり，インターネット上から収集されたりしたものであり，内容の正確
性が保証されていない．
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3 SBOM利用ツールの評価のためのデータセットに求められる要件

SBOMの主な利用目的はソフトウェアの脆弱性管理とライセンス管理であり，SBOM利
用ツールの多くがそのための機能を提供している．SBOM利用ツールの評価を目的とした
データセットを構成する SBOMには，これらの主要な用途に必要な情報が含まれていなけ
ればならない．ソフトウェアの脆弱性管理には，ソフトウェアが依存するライブラリの一覧
と，それぞれのライブラリを識別する情報が必要である．また，ライセンス管理には，ソフ
トウェアが依存するライブラリのライセンス情報が必要である．
2.4節で述べたように，SBOMの主要なフォーマットである SPDXとCycloneDXは，ソ

フトウェアに関する様々な情報を記述するためのフィールド群を定義している．定義され
たフィールドの大部分は任意記述であり，各フォーマットで定義された必須フィールドのみ
を含む SBOMでは，SBOMの主な利用目的に必要とされる情報が満たされない．したがっ
て，データセットを構成する SBOMの作成に当たっては，各フォーマットで定義されてた
フィールド群の中から，SBOMの主な利用目的に必要なフィールドを選択する必要がある．
SPDXでは，表 1に示す SPDX Liteプロファイル [18]と呼ばれる必須フィールド群を定

義している．SPDX Liteプロファイルは，産業界での実際の業務フローに基づいて SBOM

の主な利用目的に必要な情報を含むフィールドを選択したものである．SPDX Liteプロファ
イルに準拠した SBOMは，SBOMの主な利用目的に必要な情報を含む簡潔な形式であるた
め，SBOM利用ツールの評価に適していると考えられる．本論文では，SBOMの形式とし
て SPDXを採用し，SPDX Liteプロファイルに準拠した SBOMを作成することで，SBOM

利用ツールの評価のためのデータセットを構築する．
表 1に示したSPDX Liteプロファイルに含まれるフィールドの内，L1.1からL1.7はSBOM

の基本情報を記述するフィールドであり，SBOMの文書自体の識別子や作成者，作成日時な
どの情報を含む．L2.1から L2.12は記述対象のソフトウェアが依存するパッケージ（例：ラ
イブラリ）に関する情報を記述するフィールドであり，ソフトウェアが依存する各パッケー
ジについて，パッケージ名やバージョン，ライセンス情報などが記述される．L3.1から L3.4

は SPDX License Listに記載されていないライセンスの情報を記述するためのフィールドで
あり，ソフトウェアでそのようなライセンスが使用されている場合は，ライセンスの識別子
や条文，名前，ライセンスに関するコメントを記述する．
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表 1: SPDX Liteプロファイル
# フィールド名 フィールドの説明

L1.1 SPDX Version SPDXフォーマットのバージョン
L1.2 Data License 文書（SBOM）に含まれるデータのライセンス
L1.3 SPDX Identifier 文書の識別子
L1.4 Document Name 文書の名前
L1.5 SPDX Document Namespace 文書の名前空間（文書の識別子）
L1.6 Creator 文書の作成者
L1.7 Created 文書の作成日時
L2.1 Package Name パッケージ名
L2.2 Package SPDX Identifier 文書内でのパッケージの識別子
L2.3 Package Version パッケージのバージョン
L2.4 Package File Name パッケージのファイル名
L2.5 Package Supplier パッケージの提供者
L2.6 Package Download Location パッケージのダウンロード場所
L2.7 Files Analyzed パッケージに含まれるファイルを解析したか
L2.8 Package Home Page パッケージのホームページ
L2.9 Concluded License パッケージに適用されるライセンス
L2.10 Declared License パッケージで宣言されたライセンス
L2.11 Comments on License ライセンスに関するコメント
L2.12 Copyright Text 著作権者情報
L2.13 Package Comment パッケージに関するコメント
L2.14 External Reference 外部参照
L3.1 License Identifier 文書内で独自に定義するライセンスの識別子
L3.2 Extracted Text 文書内で独自に定義するライセンスの条文
L3.3 License Name 文書内で独自に定義するライセンスの名前
L3.4 License Comment ライセンスに関するコメント
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4 データセットの構築手法

データセットの構築の流れを図 2に示す．SBOMの生成対象となるプロジェクトの言語に
は，様々なソフトウェアプロジェクトで広く利用されており，GitHub上に多くのプロジェ
クトが存在する Javaを選択した．データセットの構築手順は，Javaプロジェクトの収集，
既存の SBOM生成ツールを用いた SBOMの生成，自動修正，手動修正の 4つのステップに
分かれる．最初に，GitHub上の Javaプロジェクトを検索し，見つかったプロジェクトのリ
ポジトリをクローンし，最新のタグをチェックアウトする．次に，オープンソースの SBOM

生成ツールである sbom-tool [9]を用いてプロジェクトのソースコードを解析し，基となる
SBOMを生成する．sbom-toolによって作成された SBOMは情報が不足しているため，自
動修正のステップで，不足する情報を JavaのビルドツールであるMavenの設定ファイル
（pom.xml）から取得し，SBOMに追加する．最後に，自動修正までの手順で適切な値が設
定できなかったフィールドの値を手動で修正し，SPDX Liteプロファイルに準拠した SBOM

を作成する．

Java

プロジェクト

不完全な

SBOM

SBOM

(SPDX Lite)

GitHub

⾃動修正
収集

既存ツールで
SBOMを⽣成

⼿動修正

図 2: データセット構築の流れ

4.1 Javaプロジェクトの収集

Javaを使⽤している
リポジトリのリスト

（3,325）

Javaプロジェクト
（2,102）

GitHub

GitHub

REST API

git clone

git checkout

図 3: Javaプロジェクトの収集の流れ

SBOMの生成対象となる JavaのプロジェクトはGitHubから収集した．最初に，GitHub

のREST APIを用いて，以下の条件を満たすリポジトリを検索した．

1. 主に使用されている言語が Javaである

2. GitHubでのスター数が 50以上である
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検索の結果，これらの条件を満たすリポジトリが 3,325件見つかった．sbom-toolを用い
た SBOMの生成には，生成対象のプロジェクトのソースコードが必要であるため，プロジェ
クトをクローンした．条件を満たした 3,325件のリポジトリの内，3,303件のリポジトリの
クローンに成功し，22件のリポジトリのクローンに失敗した．クローンに失敗した原因は，
Windowsにおけるパスの最大長の制限などであった．
クローンしたリポジトリが初期状態でチェックアウトしているブランチのソースコードは，

開発中のコードなど不完全な状態である可能性がある．不完全な状態のソフトウェアを対象
として SBOMを生成することを防ぐために，タグ名に snapshot，alpha，betaおよび rcを
含まない最新のタグをチェックアウトした．クローンに成功した 3,303件のリポジトリの内，
2,102件のリポジトリで条件を満たすタグのチェックアウトに成功した．

4.2 sbom-toolを用いた SBOMの生成

Java（Maven）
プロジェクト
（557）

SBOM

sbom-tool

Java
プロジェクト
（3,325）

pom.xml
が存在する

sbom-tool
の実⾏ログ

（557）

図 4: sbom-toolを用いた SBOMの生成の流れ

リポジトリのクローンに成功し，適切なタグが存在するプロジェクトに対して，sbom-

tool [9]を用いて基となる SBOMを生成した．sbom-toolは，Microsoftによってメンテナ
ンスされているオープンソースの SBOM生成ツールである．このツールは，GitHub上で
1,700以上のスターを獲得している人気のツールであり，オープンソースソフトウェアとし
て開発されていることから，ツールの動作の理解や変更が容易であるため使用した．
最初に，クローンした JavaのプロジェクトからMavenをビルドツールとして使用してい

るプロジェクトを選択した．これは，sbom-toolが，Maven以外のビルドツールを使用して
いる Javaのプロジェクトからの SBOM生成をサポートしていないためである．Mavenは，
pom.xmlというファイルを用いてビルドに関する設定を行うため，プロジェクトのファイ
ル内に少なくとも 1つの pom.xmlファイルが存在すれば，Mavenをビルドツールとして使
用していると判断した．2,102件のプロジェクトの内，557件のプロジェクトがMavenをビ
ルドツールとして使用していた．
これらのプロジェクトについて，sbom-toolを用いて SBOMを生成した．sbom-toolは以

下のコマンドによって実行した．
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sbom−tool generate −b <output−dir> −bc <path−to−src−dir> −pn <name> −pv <version>

−ps <supplier>

sbom-toolに与えた引数の説明は以下の通りである．

output-dir 生成される SBOMの出力先ディレクトリのパス

path-to-src-dir 生成対象のプロジェクトのソースディレクトリのパス

name プロジェクト名（GitHub上でのリポジトリ名を使用した）

version プロジェクトのバージョン（最新のタグのコミットハッシュを使用した）

supplier プロジェクトの提供者（GitHubのリポジトリの所有者名を使用した）

557件のプロジェクトに対して sbom-toolを実行し，全てのプロジェクトで SBOMの生
成に成功した．
なお，sbom-toolではMavenのコンポーネント名に含まれるアルファベットの大文字を

小文字に変換する処理が行われていた．Mavenのコンポーネント名はケースセンシティブ
であり，この処理は不適切である．そのため，sbom-toolのバージョン 2.9.9に，この問題
を修正する変更を行い SBOMの生成に使用した．

4.3 自動修正

Maven Central
Repository

SBOM（⾃動修正後）

（162）

ファイル名
ダウンロードURL

ライブラリの

pom.xml

提供者，ライセンス，
ホームページのURL

SBOM sbom-tool
のログ

（557）

Maven以外は
未検出

SBOM

図 5: 自動修正の流れ

sbom-toolでは，SPDX Liteプロファイルに含まれているいくつかのフィールドの値が
出力されない．表 1に示した SPDX Liteプロファイルに含まれるフィールドの内，L1.1か
ら L1.7の SBOMの基本情報のフィールドは sbom-toolによって埋められるが，L2.1から
L2.12のパッケージに関する情報は不足している場合がある．また，sbom-toolの出力には
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表 2: パッケージに関する必須フィールド
SPDXのフィールド名 sbom-tool 自動修正

Package Name +

Package SPDX Identifier +

Package Version +

Package File Name +

Package Supplier o

Package Download Location +

Files Analyzed +

Package Home Page o

Concluded License o

Declared License o

Comments on License

Copyright Text

Package Comment

External Reference +

ライセンスの情報が含まれないため，L3.1から L3.4の文書内で独自に定義するライセンス
の情報は記述されない．
表 2に，SPDX Liteプロファイルにおけるパッケージ（例：ライブラリ）に関する必須

フィールドを示す．1列目は必須となっている SPDXのフィールド名を示し，2列目と 3列
目はそのフィールドの値が sbom-toolまたは自動修正処理によって埋められるかをそれぞ
れ示している．表中の「+」は全てのプロジェクトにおいてそのフィールドが埋められてい
ることを示し，「o」は情報が取得できた一部のプロジェクトにおいてのみそのフィールド
が埋められていることを示す．「sbom-tool」の列が示すように，sbom-toolによって埋めら
れるフィールドは，Package Name，Package SPDX Identifier，Package Version，Files

Analyzed，External Reference の 5つである．そのため，SPDX Liteに準拠した SBOMを
作成するためには，sbom-toolによって埋められなかった残りのフィールドを埋める必要が
ある．
多くの JavaのコンポーネントはMaven Central Repository1で公開されている．Maven

Central Repository は，REST API2を提供しており，この APIを通じて残りのフィール

1https://central.sonatype.com/
2https://central.sonatype.org/search/rest-api-guide/
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ドを埋めるために必要な追加の情報を取得することができる．表 3に，フィールドと API

を通して取得可能な情報の対応関係を示す. APIを通して取得したコンポーネントの jar

ファイル名は Package File Nameフィールドの値として，jarファイルの URLは Package

Download Locationフィールドの値として使用できる．また，コンポーネントの設定ファイ
ルである pom.xmlファイルへの URLもこの APIから得られる．pom.xmlファイルには，
そのコンポーネントの提供者やホームページの URL，コンポーネントのライセンスに関す
る情報が含まれている．Maven Central Repositoryから得られるこれらの情報を使用する
ことで，Package File Name，Package Supplier，Package Download Location，Package

Home Page，Concluded License，Declared License の 6つのフィールドを埋めることが可
能である．
なお，Javaプロジェクトの収集時に，検索条件としてプロジェクトで使用されている言語

が Javaであることを指定しているため，収集されたプロジェクトで主に使用されている言
語は Javaである．しかし，それらの中には，Java以外の言語で記述されたコードを含むも
のが存在する．このことは，そのようなプロジェクトがMavenによって管理されていない
依存関係を持つ可能性があることを示している．sbom-toolは，SBOM生成対象のプロジェ
クトで使用されているパッケージマネージャーを検出することができ，検出されたパッケー
ジマネージャーの情報は，sbom-toolのログとして出力される．Mavenによって管理された
依存関係を持つプロジェクトのみを対象とするために，ログの出力内容を確認し，Maven以
外のパッケージマネージャーが検出されたプロジェクトは自動修正の対象から除外した．
自動修正を行うために，Maven Central RepositoryのAPIを用いて情報を取得し，対応す
るフィールドを埋めるスクリプトを作成した．このスクリプトではMaven Central Repository

以外で公開されているコンポーネントの情報は取得できないため，そのようなコンポーネン
トに依存するプロジェクトは SBOM生成の候補から除外した．
sbom-toolで生成された 557個の SBOMの内，自動修正が成功したものは 162個であった．

表 3: 自動修正のためにMaven Centralから取得可能な情報
SPDXのフィールド名 Maven Centralから取得可能な情報

Package File Name jarファイルの名前
Package Supplier プロジェクトを運営する組織 および 開発者 (pom.xml)

Package Download Location jarファイルのURL

Package Home Page ホームページのURL (pom.xml)

Concluded License ライセンス (pom.xml)

Declared License ライセンス (pom.xml)
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4.3.1 Package File Name および Package Download Location

APIを通して，コンポーネントの jarファイル名とその jarファイルの URLが取得でき
るため，これらの情報を Package File Name フィールドと，Package Download Location

フィールドの値として，それぞれ使用する．

4.3.2 Package Supplier

開発者は，プロジェクトが所属する組織またはコンポーネントの開発者情報をpom.xmlファ
イルに任意で記述することができる．pom.xmlファイルが組織情報を含む場合は，Package

Supplier フィールドにその情報を使用する．組織情報は含まないが開発者情報を含む場合
は，Package Supplier フィールドにその情報を使用する．複数の開発者の情報を含む場合
は，Package Supplier フィールドの値として使用する開発者を自動的に決定することはでき
ないため，Package Supplier フィールドの値は空欄のままとする．

4.3.3 Package Home Page

開発者は，プロジェクトのホームページのURLを pom.xmlファイルに任意で記述するこ
とができる．pom.xmlファイルにホームページのURLが含まれている場合，Package Home

Page フィールドにその情報を使用する．

4.3.4 Concluded License および Declared License

開発者は，pom.xmlファイルにコンポーネントのライセンスに関する情報を記述すること
ができる．pom.xmlファイルにライセンスの情報が含まれている場合，Concluded License

フィールドとDeclared License フィールドにその情報を使用する．
pom.xmlファイルでは，コンポーネントのライセンスが名前とそのURLを用いて記述さ

れる．pom.xmlに記述されたライセンスの名前またはそのURLが，SPDX License Listに含
まれるライセンスの名前またはそのURLと完全に一致する場合，そのライセンスの SPDX

License IdentifierをConcluded LicenseフィールドとDeclared Licenseフィールドの値とし
て使用する．
pom.xmlに記述されたライセンスの名前とURLが SPDX License Listに含まれるいずれ
のライセンスとも一致しない場合は，pom.xmlに記述されたライセンスの名前をそのまま
Concluded LicenseフィールドとDeclared Licenseフィールドの値として使用する．これら
については，手動修正でライセンスの情報を確認して適切な SPDX License Identifierに修
正する．
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4.4 手動修正

SBOM（SPDX Lite）

（162）
SBOM（⾃動修正後）

（162）

ライブラリの

pom.xml
関連する

Webページ
ソース
リポジトリ

図 6: 手動修正の流れ

自動修正のステップまでで，適切な値を設定できなかったフィールドについては手動修正
を行い，SPDX Liteプロファイルに準拠した SBOMを作成する．表 2に示した必須フィー
ルドの内，Package Supplier，Package Home Page，Concluded License，Declared License

の 4つのフィールドは，これらの情報がコンポーネントの pom.xmlファイルに期待される
形式で記載されていた場合のみ，自動修正で埋めることができる．これらのフィールドで
自動修正に失敗したものは，手動修正によって適切な値を設定する．また，Copyright Text

フィールドは，pom.xmlファイルに著作権表示を記述する項目が存在せず自動的に適切な値
を記述することが難しいため，全てのコンポーネントについて手動修正で適切な値を設定す
る．なお，本研究で作成する SBOMでは，それぞれコンポーネントとそのライセンスに関
するコメントを記述するフィールドである Package Comment フィールドと Comments on

Licenseフィールドの値は空文字列とする．自動修正に成功した 162個の SBOMの 7,349個
のフィールドを手動で修正した．
手動修正の流れを図 6に示す．手動修正では，フィールドを埋めるために以下の情報源か

ら情報を収集した．

1. コンポーネントの pom.xmlファイル

2. pom.xmlファイルにURLが記載されたWebページ

3. インターネット上を検索して見つかった，コンポーネントに関連するWebページ

まず，pom.xmlファイルに含まれる情報を確認した．pom.xmlファイルは自動修正でも
使用しているが，自動修正のスクリプトでは解析に失敗する pom.xmlファイルが存在した
り，XMLのコメントとしてライセンスや著作権表示に関する情報が記述されていたりする
ため，内容を手動で確認した．
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加えて，pom.xmlファイルに URLが記述されているWebページから情報を取得した．
pom.xmlファイルには，プロジェクトのホームページの URL，課題管理システムの URL，
SourceForgeやGitHubなどのソースコードリポジトリの URLが記述されていることがあ
る．これらのWebページから，コンポーネントの提供者やライセンスに関する情報を取得
した．URLがリンク切れを起こしている場合，Wayback Machine3を用いてWebページの
内容を確認した．
pom.xmlファイルにソースコードリポジトリのURLが記述されておらず，前述の 2つの

情報源から必要な情報を取得できなかった場合は，コンポーネントの名前とバージョンを
キーワードとしてインターネット上で検索し，コンポーネントのソースコードリポジトリを
発見できた場合はそこから情報を取得した．
いずれの情報源からもフィールドの値を埋めるために必要な情報が得られなかった場合は，

SPDXにおいて情報が利用不可であることを示す「NOASSERTION」をフィールドの値と
した．

4.4.1 Package Supplier

pom.xmlにコンポーネントの提供者が記述されていない場合は，ソースコードリポジトリの
所有者情報をPackage Supplierフィールドの値に使用した．GitHub，GitLab，SourceForge
のいずれかのサービスを用いてリポジトリがホスティングされている場合は，リポジトリの
所有者名を提供者名とし，所有者のメールアドレスを提供者のメールアドレスとした．これ
ら以外の方法でリポジトリがホスティングされている場合や，ソースコードリポジトリが見
つけられなかった場合は，Package Supplier フィールドの値は「NOASSERTION」とした．

4.4.2 Package Home Page

pom.xmlにホームページのURLが記述されていない場合は，Package Home Pageフィー
ルドを以下の優先順位で決定される値で埋めた．

1. プロジェクトがGitHub，GitLab，SourceForgeでホスティングされている場合は，ホ
スティングサービス上でプロジェクトのWebサイトとして設定されているURL

2. プロジェクトのREADMEファイル等にホームページとして記述されているURL

3. インターネット上をプロジェクト名で検索して見つかったホームページのURL

4. ソースコードリポジトリのURL

3http://web.archive.org/
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これらのいずれの値も取得できなかった場合は，Package Home Page フィールドの値は
「NOASSERTION」とした．

4.4.3 Concluded License および Declared License

pom.xmlにコンポーネントのライセンスが記述されていない場合は，ソースコードリポジ
トリからライセンスに関する情報を取得した．プロジェクトのライセンス情報は，README

ファイルや LICENSEファイル，NOTICEファイルに記述されていることがある．これら
のファイルがリポジトリに含まれている場合は，そのファイルからライセンスに関する情報
を取得し，Concluded License フィールドおよび Declared License フィールドの値とした．
また，プロジェクトのホームページやREADMEファイル等からリンクされているプロジェ
クトのWikiなどにライセンス情報が記述されている場合は，その値を使用した．これら
の方法でライセンス情報を取得できなかった場合は，Concluded License フィールドおよび
Declared License フィールドの値は「NOASSERTION」とした．

4.4.4 Copyright Text

pom.xmlファイルにはプロジェクトの著作権表示を記述する項目が存在しないが，pom.xml

内にXMLコメントとして著作権表示が記述されている場合がある．このような場合は，XML

コメント内に記述されている著作権表示を取得し，Copyright Text フィールドの値とした．
また，プロジェクトのREADMEファイルや LICENSEファイル，NOTICEファイルに著
作権表示の記述が存在する場合は，その値を使用した．これらの方法で著作権表示の情報を
えられなかった場合は，Copyright Text フィールドの値は「NOASSERTION」とした．
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5 データセットの構造

作成したデータセットの構造を表 4に示す．データセットは，データセットに含まれる
Javaプロジェクトのリストである repositories.jsonと，プロジェクト毎のデータを保存して
いるディレクトリ群で構成されている．

表 4: データセットの構造
パス 説明

/repositories.json データセットに含まれる Javaプロジェクトのリスト
/[id] [name]/ Javaプロジェクト毎のディレクトリ

|– sbom.spdx.json プロジェクトの SBOMのファイル
|– sbom.data-sources.json SBOMの情報源を記載したファイル

repositories.jsonにおいて，1つのプロジェクトに関する情報を記述した部分をコード 2

に示す．リストには，プロジェクトの ID（Id，2行目），プロジェクト名（FullName，3行
目），プロジェクトのURL（CloneUrl，4行目），SBOMの生成に使用したGitのコミット
ハッシュ（CommitHash，5行目），プロジェクトの依存関係の数（DependenciesCount，6

行目），GitHubでのスター数（StargazersCount，7行目）が含まれている．プロジェクト
毎に，「[プロジェクトの ID] [プロジェクト名（/は+で置換）]」という名前でディレクトリ
を作成し，そのディレクトリ内に SBOMファイル（sbom.spdx.json）と SBOMの情報源を
記載したファイル（sbom.data-sources.json）を保存している．

コード 2: repositories.jsonの記述例
1 {
2 "Id": 2700474,
3 "FullName": "alibaba/fastjson",
4 "CloneUrl": "https://github.com/alibaba/fastjson.git",
5 "CommitHash": "26f13f84fdd522de10678e43f55fde918ab7b347",
6 "DependenciesCount": 55,
7 "StargazersCount": 25764
8 },

sbom.spdx.jsonは，そのプロジェクトの SBOMであり，SPDX 2.2のフォーマットに従っ
て記述され，SPDX Liteプロファイルに準拠している．データセットのユーザーは，repos-

itories.jsonに記載されている情報を元に SBOMファイルを選択し，SBOM利用ツールの評
価に使用することができる．
sbom.data-sources.jsonは，SBOMに情報が記述されているコンポーネントの各フィールド

の情報源を記載したファイルである．コード 3に示すように，コンポーネント毎に，対応する
SBOM内の要素のSPDX ID（SpdxId）と，各フィールドの情報源の種類（DataSourceType），
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情報源の名前（Name），および関連する URL（Url）を記述している．このファイルに記
載されている情報を参照することで，手動修正された部分について，その修正が正しいかを
検証することが可能である．

コード 3: sbom.data-sources.jsonの記述例
1 {
2 "SpdxId": "SPDXRef-Package-EB54CAADD698C71437DCC811430A5A8E9492467F04733D4D52016ED8283B

C193",
3 "Name": {
4 "DataSourceType": "Auto",
5 "Name": "sbom-tool",
6 "Url": "https://github.com/microsoft/sbom-tool/releases/tag/v2.2.9"
7 },
8 "HomePage": {
9 "DataSourceType": "Auto",

10 "Name": "Central Repository REST API",
11 "Url": "https://search.maven.org/solrsearch/select"
12 },
13 "ConcludedLicense": {
14 "DataSourceType": "Manual",
15 "Name": "Corrected manually",
16 "Url": "https://github.com/apache/commons-digester/blob/DIGESTER_1_8/LICENSE.txt"
17 },
18 "CopyrightText": {
19 "DataSourceType": "Manual",
20 "Name": "Corrected manually",
21 "Url": "https://github.com/apache/commons-digester/blob/DIGESTER_1_8/NOTICE.txt"
22 },（略）
23
24 },
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6 データセットの評価

作成したデータセットの評価として，データセットを構成する SBOMが SPDXに準拠し
た正しいフォーマットで記述されていることを確認した．

6.1 評価対象と目的

データセットを構成する SBOMについて，SPDXにおいて記述が必須とされている項目
の記述漏れが無く，値が記述されている全てのフィールドで，その値が正しい形式で記述さ
れていることを確認する．評価を通して，自動修正のステップまでで自動的に埋められた
フィールドでは，sbom-toolや自動修正スクリプトの不具合等に起因する問題が発生してい
ないことを確認する．また，手動修正の対象に含まれる，Package Supplier，Package Home

Page，Concluded License，Declared License の 4つのフィールドは，文字列として値を記
述するフィールドであるが，記述する文字列のフォーマットが SPDXで定められているた
め，手動修正の漏れや誤りが発生していないことを確認する．

6.2 検証方法

フォーマットの検証には，SPDXが公式に提供している SPDX Online Toolの Validate

機能4を使用した．Validate機能は，SPDXのファイル形式と SPDXに従って記述された
SBOMのファイルを選択して実行することで，選択した SBOMにフォーマット上の問題が
無いかを検証することができる．作成した SBOMは，SPDX 2.2のフォーマットに従って
JSON形式で記述されているため，ファイル形式として「V2 JSON」を選択し，Validate機
能を実行した．検証の実行と結果の取得を自動化するスクリプトを作成し，データセットを
構成する 162個の SBOM全てに対してValidate機能を実行した．

6.3 検証結果

作成した 162個の SBOM全てについて，エラーや警告は出力されなかった．このことか
ら，全ての SBOMが SPDXに準拠した正しいフォーマットで記述されていることが確認さ
れた．

4https://tools.spdx.org/app/validate/
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7 データセットを用いた SBOM利用ツールの評価実験

作成したデータセットは，SBOM利用ツールの評価を目的としている．作成したデータ
セットを用いて既存の SBOM利用ツールの評価実験を行い，データセットが SBOM利用
ツールの評価に適用可能であることを確認した．評価実験を通して，既存の SBOM利用ツー
ルの実用上の課題が発見でき，ツールの選択において参考となる情報が得られることを確認
した．

7.1 評価対象の SBOM利用ツール

SPDXの公式ウェブサイト5では，SPDX形式の SBOMに対応する既存の SBOM利用
ツールの一覧が公開されており，提供する機能によって分類されている．この評価実験で
は，SBOMの内容を手動で確認してソフトウェアの依存関係を管理する作業を行う状況を
想定して，Consume/Viewとして分類される，SBOMの閲覧機能を提供するツールを評価
の対象とした．23個のツールがConsume/Viewとして分類されており，この中には実際に
は SBOMの閲覧機能を持たないツールや，有償のツールが含まれていた．この評価実験で
は，無償で利用可能で SBOMの閲覧機能を持つことが確認できた，表 5に示す 5つのツー
ルを対象に評価を行った．

表 5: 評価対象の SBOM利用ツール
ツール名 種類 対応フォーマット 使用したバージョン

SUSE6 プロプライエタリ SPDX，CycloneDX -

bom7 オープンソース SPDX v0.6.0

Interlynk8 プロプライエタリ SPDX，CycloneDX -

sbom2doc9 オープンソース SPDX，CycloneDX v0.5.1

tools-java10 オープンソース SPDX v2.0.0-RC10.5.1

7.1.1 SUSE

SUSEは，SPDX形式またはCycloneDX形式で記述された SBOMの閲覧機能を提供する
Webアプリケーションである．閲覧したい SBOMファイルを選択することで，SBOMの内

5https://spdx.org/tools/
6https://apps.rancher.io/sbom-viewer
7https://github.com/kubernetes-sigs/bom
8https://app.interlynk.io/
9https://pypi.org/project/sbom2doc/

10https://github.com/spdx/tools-java
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容を閲覧することができる．

7.1.2 bom

bomは，SPDX形式で記述された SBOMの閲覧機能を提供するCLIツールである．入力
として与えられた SBOMに記述されたコンポーネントの一覧を表示する document outline

コマンドと，指定した条件に一致するコンポーネントを検索する document queryコマンド
を提供している．これらのコマンドは，SBOMファイルのパスである<path>を引数として，
以下のコマンドで実行する．

bom document outline <path>

bom document query <path> ”depth:1” −−fields name,version,license,supplier,originator,url

7.1.3 Interlynk

Interlynkはソフトウェアの依存関係管理を行えるWebアプリケーションである．SPDX

形式または CycloneDX形式で記述された SBOMをインポートして，その情報に基づいて
ソフトウェアが依存するライブラリに脆弱性が含まれていないかを確認したり，使用されて
いるライセンスの情報を確認したりすることができる．

7.1.4 sbom2doc

sbom2docは，SPDX形式またはCycloneDX形式で記述された SBOMに記述されたコン
ポーネントの情報を，様々な形式の文書に変換して出力する CLIツールである．出力形式
は，コンソール出力，Excelファイル，HTMLファイル，JSONファイル，Markdownファ
イル，PDFファイルのいずれかを選択することができる．本評価実験では，出力形式とし
てHTMLファイルを選択した．sbom2docは，SBOMファイルのパスである<path>と出力
形式である<format>，出力先のファイルパスである<output>を引数として，以下のコマン
ドで実行する．

sbom2doc −−input−file <path> −−format <format> −−output−file <output>

7.1.5 tools-java

tools-javaは，SPDXの規格を策定している SPDX Workgroupが公式に提供するツール
である．SPDX形式の SBOMの作成や閲覧を行うための様々なコマンドを提供している．
本評価実験では，SBOMの閲覧機能について評価を行った．tools-javaは，SBOMファイル
のパスである<path>を引数として，以下のコマンドで実行する．

java −jar tools−java−2.0.0−RC1−jar−with−dependencies.jar SPDXViewer <path>
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7.2 評価に使用した SBOM

本評価実験の目的は，データセットが SBOM利用ツールの課題の発見に役立つかを確認
することであり，既存ツールの問題点を網羅的に明らかにすることは目的としていない．そ
のため，データセットに含まれる 162個の SBOMから 7個を選択し，評価に使用した．ス
ター数が多く広く利用されていると考えられるプロジェクトに加えて，複雑な依存関係を持
つプロジェクトや，SPDX License Listに含まれないライセンスが使用されているプロジェ
クトなど，特に問題を引き起こしやすいと考えられるプロジェクトの SBOMを選択した．
選択した SBOMのプロジェクト情報，GitHub上でのスター数，依存の数，SPDX License

Listに含まれていないライセンス（LicenseRefを用いたライセンス表記）の有無を表 6に示
す．graphware/neo4j-nlpは最も依存するコンポーネントの数が多いため，複雑な依存関係
を持つ SBOMとして評価に使用した．alibaba/fastjsonと square/javapoetはデータセット
に含まれるプロジェクトのスター数上位 2プロジェクトであり，人気があり広く利用されて
いるプロジェクトであることから選択した．konik-io/konikとmojohaus/rpm-maven-plugin

はスター数と依存の数がともに少ないプロジェクトであるが，ライセンス情報を記述する
Declared LicenseフィールドとConcluded License フィールドが異なる値を持っており，そ
のような SBOMの表示について評価を行うために選択した．また，update4j/update4jと
square/hahaは，依存の数が少なく単純な依存関係を持つ SBOMとして評価に使用した．

表 6: SBOM利用ツールの評価に使用した SBOM

No. ID プロジェクト名 スター数 依存の数 LicenseRef

1 56810670 graphware/neo4j-nlp 336 250 あり
2 2700474 alibaba/fastjson 25,764 55 あり
3 7961991 square/javapoet 10,838 19 なし
4 24074294 konik-io/konik 51 54 あり
5 35699733 mojohaus/rpm-maven-plugin 57 49 あり
6 124780056 update4j/update4j 794 1 なし
7 34395232 square/haha 1,448 3 あり

7.3 評価方法

各SBOMを入力としてSBOM利用ツールの実行に成功するかを確認し，与えられたSBOM

を正しく解析できるかを評価した．実行に成功した場合は，ツールの出力に含まれる情報を
目視で確認し，SPDX Liteプロファイルに含まれるフィールドの情報が出力に含まれてい
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るかを評価した．

7.4 評価結果

表6に示したSBOMを入力として，各ツールの実行に成功したかを表7に示す．表中の「o」
は実行に成功したことを示し，「x」は実行に失敗したことを示す．SUSE，bom，sbom2doc，
tools-javaの 4つのツールは全ての SBOMで実行に成功した．一方，Interlynkの実行に成功
したのはNo.6のupdate4j/update4jを入力として与えたときのみであり，他の 6つのSBOM

では実行に失敗した．

表 7: SBOM利用ツールの実行結果

ツール
SBOMのNo.

1 2 3 4 5 6 7

SUSE o o o o o o o

bom o o o o o o o

Interlynk x x x x x o x

sbom2doc o o o o o o o

tools-java o o o o o o o

また，依存するコンポーネントの情報として，SBOMのどのフィールドの情報がツール
の出力に含まれるかを表 8に示す．表中の「o」はそのフィールドが出力に含まれているこ
とを，「p」は部分的に出力に含まれることを，「x」は不正確な値が出力に含まれることを示
す．パッケージ名とパッケージのバージョンは全てのツールの出力に含まれていたが，その
他のフィールドはツールによって出力に含まれない場合や情報が不正確な場合があった．

7.4.1 SUSE

図 7に SUSEの実行結果の例を示す．SUSEは全ての SBOMで実行に成功し，出力には
Package Name，Package SPDX Identifier，Package Version，Declared Licenseの 4つの
フィールドの情報が含まれた．なお，SPDX License Listに含まれていないライセンスの情
報については，ドキュメント内での識別子（LicenseRef-で始まる文字列）のみが表示され，
そのライセンスの詳細を確認する方法は提供されていなかった．
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表 8: ツールの出力に含まれる情報

SPDXのフィールド名
ツール

SUSE bom Interlynk sbom2doc tools-java

Package Name o o o o o

Package SPDX Identifier o o

Package Version o o o o o

Package File Name o

Package Supplier x p o o

Package Download Location o o o

Files Analyzed o

Package Home Page o

Concluded License (o) p o

Declared License p p o

Copyright Text o o

External Reference o o o

7.4.2 bom

bomの実行結果の例をコード 4に示す．bomは全ての SBOMで実行に成功し，出力には
Package Name，Package Version，Package Download Location，Declared Licenseの 4つ
のフィールドの情報が含まれた．Package Supplier フィールドの値は常に「 」と表示され
ており，正しい値は表示されなかった．また，SPDX License Listに含まれていないライセ
ンスの情報については，ドキュメント内での識別子（LicenseRef-で始まる文字列）のみが
表示され，そのライセンスの詳細を確認する方法は提供されていなかった．

7.4.3 Interlynk

Interlynkの実行結果の例を図 8に示す．Interlynkは No.6の update4j/update4jを入力
として与えたときのみ実行に成功し，他の 6つの SBOMでは実行に失敗した．実行に失敗
した場合は，コード 5に示すエラーメッセージが出力された．
実行成功時の出力にはPackage Name，Package Version，Package Supplier，Concluded

License，External Referenceの5つのフィールドの情報が含まれた．Package Supplierフィー
ルドの値は，パッケージの提供者の種類が組織の場合のみ表示され，個人の場合は表示され
なかった．なお，実行に成功したNo.6の SBOMには，SPDX License Listに含まれていな
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図 7: SUSEの実行結果（No.7 square/haha）

コード 4: bomの実行結果（No.7 square/haha）
1 com.google.guava.guava 17.0 Apache-2.0 _ _ https://repo1.maven.org/maven2/com/google/guava/gua

va/17.0/guava-17.0.jar
2 org.jetbrains.trove4j.trove4j 20160824 LicenseRef-dcb5db41c84a4bc9af25f2f48ab417d9 _ _ http

s://repo1.maven.org/maven2/org/jetbrains/trove4j/trove4j/20160824/trove4j-20160824.jar
3 com.squareup.haha.haha 2.1 Apache-2.0 _ _ https://repo1.maven.org/maven2/com/squareup/haha/hah

a/2.1/haha-2.1.jar

いライセンスの情報が含まれないため，そのようなライセンス情報の表示については確認で
きなかった．

7.4.4 sbom2doc

sbom2docの実行結果の例を図 9に示す．sbom2docは全てのSBOMで実行に成功し，出力
には Package Name，Package Version，Package Supplier，Package Download Location，
Concluded License，Copyright Text，External Reference の 7つのフィールドの情報が含
まれた．なお，SPDX License Listが含まれていないライセンスの情報については，ドキュ
メント内での識別子（LicenseRef-で始まる文字列）のみが表示され，そのライセンスの詳
細を確認する方法は提供されていなかった．
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図 8: Interlynkの実行結果（No.6 update4j/update4j）

7.4.5 tools-java

tools-javaの実行結果の例をコード 6に示す．tools-javaは全ての SBOMで実行に成功し，
出力には SBOMに記述された全てのフィールドの情報が含まれた．SPDX License Listに
含まれていないライセンスの情報についても，その詳細が表示されていた．

7.5 既存の SBOM利用ツールの課題

ツールによって，SBOMに含まれるどの情報を表示するかは異なった．依存するライブラ
リの名前（Package Nameフィールド）とバージョン（Package Versionフィールド）は全
てのツールで表示されたが，提供者（Package Supplier フィールド）やダウンロードURL
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コード 5: Interlynkのエラーメッセージ
1 sbom / Error processing SBOM sbom.spdx.json for project default: All objects being inserted mu

st have the same keys}

（Package Download Locationフィールド），著作権表示（Copyright Text フィールド），外
部参照（External Reference）の情報は一部のツールでのみ表示された．SPDX Liteプロファ
イルに含まれ，SBOMの主な利用目的に必要であると考えられる情報であっても，それら
を表示しないツールが多かった．
ライセンスに関しては，tools-javaを除いて，Concluded License フィールドと Declared

License フィールドのいずれか一方の情報のみが表示された．一方しか表示しない場合にど
ちらのフィールドの情報を表示するかはツールによって異なっており，いずれのツールもこ
の動作を明確に文書化していなかった．また，SPDX License Listに含まれていないライセ
ンスの情報については，その詳細が表示されないツールが多く，サポートが不十分であるこ
とが分かった．
また，プロプライエタリなツールである Interlynkは，7個中 6個の SBOMで実行に失敗

した．実行失敗時のエラーメッセージの内容からエラーの原因を特定することは難しいが，
Interlynkの実行に失敗した SBOMを他のツールに入力として与えた場合は実行に成功して
いるため，Interlynkの SBOMの解析処理に問題が存在する可能性がある．
入力された SBOMに含まれる全ての情報が確認できるツールは，tools-javaのみであった．

しかし，tools-javaは，SBOMに含まれる情報を標準出力にテキストとして出力するため，
複雑な依存関係を持つソフトウェアの場合は情報の閲覧と検索が困難である．sbom2docの
ように情報の閲覧や検索が容易な出力形式を提供し，かつ tools-javaのように情報の不足が
無いツールが必要であると考えられる．

7.6 考察

作成したデータセットは SBOM利用ツールの評価と改善に役立つものであると考えられ
る．データセットに含まれる 7個の SBOMを入力として既存の SBOM利用ツールを実行
した結果から，既存ツールの課題を発見することができた．データセットには，その他にも
様々なプロジェクトの SBOMが含まれており，それらを利用して SBOM利用ツールの評価
を行うことで，より広範に課題を明らかにすることができると考えられる．
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図 9: sbom2docの実行結果（No.7 square/haha）

8 データセットの妥当性への脅威

8.1 自動修正における誤りの可能性

データセットの作成において，既存の SBOM 生成ツールによって作成した SBOM を，
Maven Central Repositoryから取得した情報を用いて自動修正した．自動修正では，取得
した情報が正確であることを前提としている．取得した情報の多くはコンポーネントの開発
者が記述した pom.xmlファイルの内容に基づいているため，pom.xmlファイルに誤った情
報が記述されている場合，自動修正によって誤った情報が SBOMに取り込まれる可能性が
ある．例えば，プロジェクトが他のプロジェクトのフォークであり，pom.xmlファイルが更
新されていない場合，コンポーネントの提供者やプロジェクトのホームページの情報はオリ
ジナルのプロジェクトの情報となり，誤った情報を含む SBOMが自動修正によって作成さ
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コード 6: tools-javaの実行結果（No.7 square/haha）
1 Version: SPDX−2.2
2 Data License: CC0−1.0
3 Document Namespace: https://spdx.org/spdxdocs/sbom−tool−2.2.9−bf9b6ad7−b93c−43f9−a45d−b2523d6a3d63/haha/bbd6

b8baf14b3b15c4bb7173a3408d98b6e35480/AlJy7mNwV0KxE1LMYGuzzA
4 Document Name: haha bbd6b8baf14b3b15c4bb7173a3408d98b6e35480
5 ID: SPDXRef−DOCUMENT
6
7 Created by:
8 Tool: Microsoft.SBOMTool−2.2.9
9 Tool: SbomDatasetGnerator

10 2025−01−21T06:55:18Z
11 Relationships:
12 Relationship: SPDXRef−DOCUMENT DESCRIBES SPDXRef−RootPackage
13
14
15 Package Name: haha
16 ID: SPDXRef−RootPackage
17 Version: bbd6b8baf14b3b15c4bb7173a3408d98b6e35480
18 File name: ./
19 Supplier: Organization: square
20 SPDX Document for :git+https://github.com/square/haha.git
21 Home Page: https://github.com/square/haha
22 License concluded: Apache−2.0
23 License declared: Apache−2.0
24 Declared Copyright: NOASSERTION
25 External Reference: PACKAGE−MANAGER purl pkg:swid/square/spdx.org/haha@bbd6b8baf14b3b15c4bb7173a3408d98b6

e35480?tag id=69551956−f4de−46cf−8a8b−34bcc13a3a79
26 Files Analyzed: false
27 Relationships:
28 Relationship: SPDXRef−RootPackage DEPENDS ON SPDXRef−Package−576280F56CD68D2FD267025960ECB37

F7AFD0B1C60D68BAD28A163ED96592C58
29 Relationship: SPDXRef−RootPackage DEPENDS ON SPDXRef−Package−5A1DED49FEB3D1DA80C370205EDE

A29074AE1C3605CB3622107F38027B6919BC
30 Relationship: SPDXRef−RootPackage DEPENDS ON SPDXRef−Package−A28D829B957D5F85EFFFC76E

F95481173BA2CFD96E4C76970DE7F073F37BA291
31
32
33 Package Name: com.google.guava.guava
34 ID: SPDXRef−Package−5A1DED49FEB3D1DA80C370205EDEA29074AE1C3605CB3622107F38027B6919BC
35 Version: 17.0
36 File name: guava−17.0.jar
37 Supplier: Person: Kevin Bourrillion (kevinb@google.com)
38 SPDX Document for :https://repo1.maven.org/maven2/com/google/guava/guava/17.0/guava−17.0.jar
39 Home Page: http://code.google.com/p/guava−libraries
40 License concluded: Apache−2.0
41 License declared: Apache−2.0
42 Declared Copyright: NOASSERTION
43 External Reference: PACKAGE−MANAGER purl pkg:maven/com.google.guava/guava@17.0
44 Files Analyzed: false
45
46
47 Package Name: com.squareup.haha.haha
48 ID: SPDXRef−Package−576280F56CD68D2FD267025960ECB37F7AFD0B1C60D68BAD28A163ED96592C58
49 Version: 2.1
50 File name: haha−2.1.jar
51 Supplier: Organization: Square, Inc.
52 SPDX Document for :https://repo1.maven.org/maven2/com/squareup/haha/haha/2.1/haha−2.1.jar
53 Home Page: https://github.com/square/haha
54 License concluded: Apache−2.0
55 License declared: Apache−2.0
56 Declared Copyright: NOASSERTION
57 External Reference: PACKAGE−MANAGER purl pkg:maven/com.squareup.haha/haha@2.1
58 Files Analyzed: false
59
60
61 Package Name: org.jetbrains.trove4j.trove4j
62 ID: SPDXRef−Package−A28D829B957D5F85EFFFC76EF95481173BA2CFD96E4C76970DE7F073F37BA291
63 Version: 20160824
64 File name: trove4j−20160824.jar
65 Supplier: Person: JetBrains Team (trove4j@jetbrains.com)
66 SPDX Document for :https://repo1.maven.org/maven2/org/jetbrains/trove4j/trove4j/20160824/trove4j−20160824.jar
67 Home Page: https://github.com/JetBrains/intellij−deps−trove4j
68 License concluded: NOASSERTION
69 License declared: LicenseRef−dcb5db41c84a4bc9af25f2f48ab417d9
70 Declared Copyright: NOASSERTION
71 External Reference: PACKAGE−MANAGER purl pkg:maven/org.jetbrains.trove4j/trove4j@20160824
72 Files Analyzed: false
73
74
75 Non−Standard Licenses:
76 License ID: LicenseRef−dcb5db41c84a4bc9af25f2f48ab417d9
77 Text: https://www.gnu.org/licenses/old−licenses/lgpl−2.1.en.html
78 License Name: https://www.gnu.org/licenses/old−licenses/lgpl−2.1.en.html

35



れてしまう．
本研究のデータセットの作成手法では，Copyright Text フィールドが，全てのコンポーネ

ントについて手動修正の対象となっているため，全てのコンポーネントについて pom.xml

ファイルの内容を手動で確認している．手動修正の過程で前述の例のような誤りを含む例は
確認されなかったため，自動修正によって誤った情報が SBOMに取り込まれている可能性
は低いと考えられるが，手動修正で見落とされている誤りが存在する可能性は否定できない．

8.2 手動修正における誤りの可能性

自動修正後の SBOMにおいて不足している情報は，手動で修正を行った．手動修正作業
は，著者 1人によって行われたため，手動修正された部分には誤りが含まれる可能性がある．
本研究では，データセットの信頼性を高めるために，SBOMに含まれるデータの取得元を
記録し，各プロジェクトの SBOMのファイルとともに提供している．SBOMの利用者は手
動修正におけるデータの取得元を参照し，SBOMの正確性を検証することができる．

8.3 データセットの制約と有用性

本研究で作成したデータセットは，162個の SBOMから構成されている．データセット
に含まれる SBOMの数が限定されているため，SBOM利用ツールの包括的な評価には不十
分である可能性がある．データセットに含まれる SBOMは，実際のソフトウェアプロジェ
クトから作成されたものである．作成対象のプロジェクトには，GitHub上で多くのスター
を獲得しているプロジェクトや，複雑な依存関係を持つプロジェクトが含まれているため，
特定のシナリオでの SBOM利用ツールの評価においては有用であると考えられる．7節で
述べた評価実験において，SBOMの閲覧機能を有するツールの評価を行った結果，評価対
象となったツールの課題が見つかったことから，データセットはそのようなツールの評価に
適用可能であることが確認されている．
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9 おわりに

本研究では，SBOM利用ツールの評価に向けて SBOMのデータセットを構築した．データ
セットは，GitHubから収集した実際の Javaプロジェクトから生成された 162個の SBOMか
ら構成されている．これらの SBOMは，オープンソースの SBOM生成ツールである sbom-

toolを用いて生成され，自動修正と手動修正を経て SPDX Liteプロファイルに準拠したも
のとなっており，SBOMの主な利用目的に必要な情報を含む．
また，作成したデータセットを用いて，既存の SBOM利用ツールの評価実験を行った．評

価実験によって既存の SBOM利用ツールの課題が明らかになり，作成したデータセットが
SBOM利用ツールの評価に有用であることが確認された．
今後の課題としては，データセットの拡張が挙げられる．本研究では，Javaプロジェク

トを対象として SBOMを作成したが，他のプログラミング言語で書かれたプロジェクトの
SBOMも含めることで，SBOM利用ツールの包括的な評価を行うことができると考えら
れる．
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