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現在のソフトウェア開発では多くの外部ライブラリを活用するが，セキュリティや著作権上のリスクが伴う．この問
題に対処するために SBOM の活用が奨励されているが，C/C++で開発されたシステムに対する SBOM 生成技術
が確立できていないため，ビルド処理と成果物であるバイナリから得られる情報に着目して生成手法を検討した．

1 ソフトウェア部品表（SBOM）
開発効率向上や高機能化などのために外部ライブラ
リを用いたソフトウェア開発が広く行われている一
方，セキュリティや著作権上のリスクが伴う [2]．こ
れらのリスクは早期に発見し対応することが重要で
ある．しかし，現在のソフトウェア開発で利用する外
部ライブラリの数は，その外部ライブラリが依存する
別のライブラリのような推移的な依存関係も考慮す
ると膨大なものとなり [3]，適切な管理は難しい．
この問題に対処するためにソフトウェア部品表

（Software Bill of Materials, SBOM）の活用が奨励
されている．SBOMは，ソフトウェアの構築に用い
られるライブラリなどの部品の正式かつ機械可読な表
であり，各部品のライセンス・バージョン・ベンダな
どの詳細や，部品間のサプライチェーン関係の情報を
含む [5]．米国をはじめ各国の政府機関が SBOM 利
用を推進する [1]など，近年急速に注目が集まってい
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る．しかし，普及にあたっては SBOM利活用に必要
なツールの不足が障壁となっている [4]．特に，npm

や pip といったパッケージマネージャの情報を用い
て SBOM を生成するツールは流通しているものの，
パッケージマネージャが普及していない C/C++で
開発されたシステムについては，現状 SBOMを容易
に生成する方法が存在しない．

2 C/C++における依存関係抽出
我々はビルド処理から得られる情報とその結果生
成されるバイナリに含まれるメタデータに着目する．
手法の概要を図 1に示す．まず，ビルド処理において
C/C++ではコンパイルの後にリンク処理が存在し，
ここではプログラムが参照するシンボル情報とライブ
ラリ内のシンボル情報の照合を行う．そして，静的ラ
イブラリについてはビルド成果物に埋め込み，動的ラ
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図 1 手法概要
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� �
/usr/lib/x86_64-linux-gnu/libssl.so

/usr/lib/x86_64-linux-gnu/libcrypto.so

/usr/lib/gcc/x86_64-linux-gnu/13/libgcc.a
 	
図 2 ビルド時に組み込まれる依存関係（抜粋）

イブラリについては必要なライブラリファイルとシン
ボルの情報をメタデータとして記録する．以上を踏ま
えると，(a)リンク処理時のリンカの動作を観測すれ
ばビルド時に組み込まれる依存関係を，(b)ビルド成
果物バイナリのメタデータを解析すれば実行時の依
存関係を，それぞれ取得できると考えられる．なお，
以下の実験は Ubuntu 24.04 (AMD64)で実施した．

2. 1 ビルド時に組み込まれる依存関係の抽出
C 言語で開発されている curl 8.10.1†1 に対し，

OpenSSLライブラリを使用する--with-opensslを
ビルドオプションに加えた状態でリンカに動作ログを
出力させたところ，図 2のとおり OpenSSLと libgcc

が依存に含まれることを確認できた．.soファイルは
shared objectを表し実行時に読み込まれるものであ
る．一方，.a ファイルは archive を表しリンク時に
直接埋め込まれるものである．
しかし，SBOMの用途として脆弱性管理を考える
とファイルパスだけでは不足であり，少なくとも脆
弱性の有無を決める要因となるライブラリ名とバー
ジョンは含めたい．そのためには，シンボリックリン
クが指す先を解析する，ファイルパスから推定する，
pkg-config や OS 側のパッケージマネージャの情報
を用いるなどの工夫が必要となる．さらに，実際の出
力は内部のオブジェクトファイルなども混ざった大
量のノイズを含むため，外部ライブラリに該当するも
のだけを選別する工夫も必要となる．

2. 2 実行時の依存関係の抽出
前節で得られた実行可能バイナリに記録された依
存情報を抽出したところ，図 3のとおり同様の依存を
確認できた．libgccはリンク時に直接埋め込まれてい

� �
/lib/x86_64-linux-gnu/libssl.so.3

/lib/x86_64-linux-gnu/libcrypto.so.3
 	
図 3 実行時の依存関係（抜粋）

るためここでは抽出されない．これ以外にも，shared
objectが依存する shared objectのような推移的な依
存関係も取得できた．ただし，有用な SBOMを得る
には前節と同様に工夫を要する．

3 おわりに
本研究では，C/C++で開発されたシステムに対す
る SBOM 生成技術が確立できていない問題を解決
するため，ビルド処理から得られる情報とその結果
生成されるバイナリに含まれるメタデータに着目し，
SBOM生成手法を検討した．今後の課題として，有
用な SBOMの生成にあたり必要なメタデータを得る
方法を検討し，ツールの実装を目指す．
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†1 https://github.com/curl/curl/releases/down

load/curl-8_10_1/curl-8.10.1.tar.xz


