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大規模ソフトウェア保守のための影響波及量尺度
インパクトスケール
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概要：ソフトウェア保守においては変更時に他に及ぼす影響の大きいモジュールほど扱いが難しい．本稿
では障害予測の精度向上を目的として，変更の影響波及量を定量化するメトリクス「インパクトスケール」
を提案する．ソフトウェア保守において効果的な障害予測を行うには，プロダクトメトリクスとプロセス
メトリクスの両方が必要といわれている．しかし，実際の保守現場においてはプロセスメトリクスの入手
性は低く利用可能な状況は多くない．インパクトスケールの目的はプロセスメトリクスの得られない状況
で従来のプロダクトメトリクスより効果的な障害予測を実現することであり，その影響波及モデルは確率
的な波及と関係依存的な波及という特徴を持つ．インパクトスケールの有効性検証のため，2つの大規模
企業システムを対象として，ポアソン回帰分析と工数考慮モデルを用いて障害予測を行う実験を実施した
ところ，インパクトスケールを既存のプロダクトメトリクスからなる予測モデルに追加することにより，
10%検査工数における障害検出数が 50%以上上昇するという結果を得た．また，既存のプロダクトメトリ
クスに依存ネットワーク尺度をあわせた予測モデルに対しても予測性能が上昇するという結果を得た．
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Abstract: In software maintenance, changing modules which affect many other modules are intractable.
We defined a new metric, ImpactScale, which quantifies the scale of the change impact of a module to im-
prove the accuracy of fault prediction. Both product metrics and process metrics are required to predict
faults effectively in maintenance. However, process metrics cannot be always collected in practical situa-
tions. ImpactScale is designed to improve the accuracy of fault prediction by using only product metrics
under situations without process metrics. The change propagation model for ImpactScale is characterized by
probabilistic propagation and relation-sensitive propagation. To evaluate ImpactScale, we predicted faults
in two large enterprise systems using Poisson regression and the effort-aware models. The results showed
that adding ImpactScale to existing product metrics increased the number of detected faults at 10% effort by
over 50%. ImpactScale also improved the predicting model using existing product metrics and dependency
network measures.
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1. はじめに

ソフトウェアの障害予測はレビュー，テスト，品質およ

びリスク管理を支援する手段として大きく成果をあげてい

る [1], [2]．しかし，リリース後や保守フェーズにおける障

害予測はリリース前に比べ困難となる．障害予測には障害

と関係の強いメトリクスが説明変数として必要であるが，

リリース前障害と相関が高いメトリクス群とリリース後障

害と相関が高いメトリクス群は異なり [3], [4]，リリース前
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に有効なメトリクスはリリース後や保守では多くの場合そ

の有効性を失うためである．たとえば Fentonら [3]は，リ

リース前にはMcCabeの循環的複雑度 [5]と障害との間に

相関があったが，同じソフトウェアのリリース後には相関

がほぼなかったという事例を報告している．

保守では，ソースコードから採取されるプロダクトメト

リクスだけでは実用的な性能の障害予測が難しいため，ソ

フトウェアプロセス・障害履歴・変更履歴などから採取さ

れるプロセスメトリクスを併用して予測性能を上げる試み

がなされている [6]．たとえば，過去に変更が行われた箇所

は他より障害が起こりやすいという観測に基づく研究が行

われている [4], [6], [7]．

しかしながら，現実の保守では経年にともなうドキュメ

ントの陳腐化や人材の流出，レガシーゆえの版管理システ

ムの未整備，保守アウトソーシングビジネスのベンダ切替

えなどにより，ソースコード以外の情報が残されている場

合は多くない．障害案件情報は比較的入手性が高いが，修

正履歴やプロジェクト履歴などはその重要性が近年まで認

識されていなかったこともあって維持されている場合が少

なく，プロセスメトリクスが採取できない場合が多く，プ

ロダクトメトリクスのみが利用可能な状況で障害予測の性

能を高めることは実用上の価値が高い．そのためにはソー

スコードから障害要因と関係の強い情報を採取する必要が

ある．長く保守が続くソフトウェアでも除去が難しい障害

要因の 1つにソフトウェア内の依存関係がある [8], [9]．ソ

フトウェア内のモジュールが変更されたとき，依存するモ

ジュールにも変更が必要になる可能性がある．その変更は

また新たな変更を招き，すべての必要な変更が完了するま

でソフトウェア内を波及していく．この波及効果 [10]の見

逃しは障害発生の典型的な一因である．Hassanら [9]は論

理的結合関係（logical coupling）[8]が変更波及の認識に利

用できると報告している．論理的結合関係とはソフトウェ

ア内の同時変更関係であり，同時変更により暗黙の依存関

係が観測されたと見なせる．論理的結合関係の強度が障害

と関係があることがよく知られている [6]．

Gallらはソフトウェアの依存関係の分類を行い，ソー

スコードに記述された直接の依存関係を構文的依存関係と

し，プロセスから採取される論理的結合関係などを論理的

依存関係とした [8]．構文的依存関係はプロダクトメトリ

クスにより，論理的依存関係はプロセスメトリクスにより

計測される．Cataldoら [11]は様々な依存関係と障害との

相関を比較し，構文的依存関係と障害との間の相関は有意

ではないまたは弱く，論理的依存関係と障害は有意であり

最も強かったと報告している．この報告は，既存のプロダ

クトメトリクスだけでは保守の障害予測には不十分である

という一事例である．

Zimmerman ら [12] はソーシャルネットワーク解析

（SNA）をソフトウェアのバイナリモジュール間の依存

関係グラフに対して行い，SNA分野からネットワーク尺度

を導入し予測モデルに追加することで障害予測の性能が向

上すると報告した．ネットワーク尺度はプロダクトメトリ

クスではあるが，前述の Cataldoらによる構文的依存関係

の分類の中には含まれない．

我々は，Zimmermanらによって用いられたネットワー

ク尺度と，Cataldoらの論理的依存関係の分類が障害潜在

性の共通要素を示していると仮定した．そして，ソース

コードの影響波及解析 [13]を行えば，論理的結合関係に

よって曝されるような暗黙の依存関係を抽出できると仮

定した．影響波及解析はソフトウェアのある部分が変更さ

れた場合にその影響を受ける範囲を同定する技術である．

Cataldoらの実験では，対象モジュールに関わる論理的結

合関係の数がそのモジュールの障害回数と最も相関が強

かった．よって，変更の影響範囲の大きさの推定値も同様

に障害回数と相関が強いと期待し，以下の仮説を立てた．

仮説 1：影響波及量を定量化したメトリクスは大規模ソ

フトウェアにおいて障害予測の性能を向上させることがで

きる．

しかし実際には，影響波及範囲を正確に求めることは難

しい．静的解析による影響波及解析 [14]には偽陽性の範囲

を過剰に導出するという短所があり，精度を上げるために

は莫大な計算量を必要とする．動的解析による影響波及解

析 [15]では偽陽性を抑え影響範囲を絞り込むことが可能で

あるが，利用頻度が稀な箇所は実行履歴に残りにくく，影

響範囲の見落としを招くという短所を持つ．また，実稼働

システムでは，運用上の理由から動的解析を実施できない

場合も多い．対象モジュールへの変更内容が事前に分かっ

ている場合には影響範囲を求める実践的な技法も提案され

ているが [16]，我々の目的のためには影響波及範囲は変更

を実施する前に知る必要がある．結論として，偽陽性を抑

えつつ影響波及範囲を求めることは困難といえる．

ここで，仮説 1の焦点は影響波及範囲を正確に求めるこ

とではなく，より緩和された問題である「影響波及の大き

さの推定」であることに注目する．本稿では，影響が確率

的に波及し，かつ二項間に定義された関係に依存して波及

を制御する制約を持つ波及モデルを定義し，そのモデル上

で影響波及範囲の広さを推定することとした．この推定値

を我々は影響波及量を表すメトリクス「インパクトスケー

ル」と名付けた [17]．このインパクトスケールの妥当性は，

以下の仮説に立脚する．

仮説 2：確率的かつ関係依存的な波及を持つ波及モデル

は，正確だが計算量やデータ収集コストが大きい解析の代

わりとなるのに十分な予測性能を持つ．
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本稿の構成を以下に示す．2章で影響波及量を表す新し

いメトリクス「インパクトスケール」を定義する．3章で

は既存の予測モデルにインパクトスケールを追加すること

で予測性能が上昇するかを評価する．4章ではインパクト

スケールの効果と定義の妥当性について考察し，5章では

関連研究について述べ，最後に 6章でまとめる．

2. インパクトスケール

本章では，新しいメトリクス「インパクトスケール」

（ImpactScale，IS）を定義し，その基盤となる影響波及モ

デルについて述べる．

2.1 依存グラフと波及グラフ

まず本稿で用いる影響波及モデルについて述べる．ソフ

トウェアの構成要素であるコードエンティティ（メソッド

や関数など）やデータエンティティ（データベースのテー

ブルやグローバル変数など）をノードとし，ノード間の依

存関係を辺（本稿では，辺はすべて有向辺）とするグラフ構

造で表したものを依存グラフと呼ぶ．依存関係には，コー

ル依存やデータ依存など様々な種類があり，この種類を

「関係タイプ」と呼ぶ．依存グラフはノード間の辺が多重で

あってもよい．依存グラフGDはGD = 〈V, E〉で定義され
る．Vはノードの集合，Eは辺の集合である．辺 e ∈ Eは

e = 〈s, t, rel〉で定義される．s ∈ V は始点ノード，t ∈ V

は終点ノード，rel ∈ Relは関係タイプである．Relは関係

タイプの値域集合である．

図 1 左に依存グラフの一例を示す．図の依存グラフに

は，CALL，READ，WRITEの 3種の関係タイプがある．図

の関数 Aが関数 Bをコールするとき，関数 Aから関数 B

への CALL関係があると呼ぶ．関数 Aと関数 Bは状態を

共有したり実装を分担したりする可能性があり，Aから B

への波及も B から A への波及も可能性を排除できない．

離れたエンティティ間の論理的依存関係を見逃さないため

には，波及が双方向に起こりうるという保守的な戦略をと

る必要がある．

波及グラフは依存グラフに依存グラフの辺を反転させた辺

を追加したものである．依存グラフGD = 〈V, E〉に対応す
る波及グラフは GP = 〈V, EP〉と定義される．EP は EP =

E ∪ {reverse(e) | e ∈ E} で定義される．reverse(e) は辺

e = 〈s, t, rel〉を反転した辺 e′ = 〈t, s,R rel〉を意味する．関
係タイプ R rel は rel を反転した関係タイプを意味する．影

響波及量の計算はこの波及グラフの上で行われる．図 1右は

図 1左の依存グラフGDに対応する波及グラフGPである．

2.2 確率的な波及

Haney [10]は，モジュールの変更が他のモジュールに確

率的に伝わるという解析モデルを提案し，同様の仮定をお

いた研究が行われてきた [18], [19]．本稿でも同様の仮定を

図 1 依存グラフ GD（左）と波及グラフ GP（右）の例

Fig. 1 Example of dependency graph GD (left) and propaga-

tion graph GP (right).

図 2 確率的な波及の例

Fig. 2 Example of probabilistic propagation.

図 3 関係依存的な波及の例

Fig. 3 Example of relation-sensitive propagation.

おく．たとえば，図 2 の波及グラフにおいて，ノード v0

からノード v1 への辺 e1 があるとき，v0 から v1 への影響

は波及率 r1 の確率で伝わるとする．同様に，v1 から v2 へ

の影響は波及率 r2の確率で，v0から v2への影響は r1r2の

確率で伝わるとする．

2.3 関係依存的な（relation-sensitive）波及

前述のとおり波及の追跡戦略を保守的としたため，影響

範囲が過剰に見積もられる恐れがある．これを抑制するた

めの制約を波及追跡戦略に課する．たとえばコールグラフ

解析では，解の精度を上げるために，経路探索の打ち切り

（以降，カットと呼ぶ）に過去のコール経路や状態を参照す

るコンテクスト依存（context-sensitive）解析がしばしば利

用される [14]．コンテクスト依存解析は計算量が大きくそ

のままでは利用できないが，我々はそこから解決のための

着想を得た．

計算量の爆発を抑えるために，現実的に収集可能かつ追加

の計算量が最小となるコンテクストである「前の辺の関係タ

イプ」を用いる．具体的には，あるノードから次の辺への波及

のカットの是非を，前の辺の関係タイプと次の辺の関係タイ

プの組を定義域とする写像 Cut: Rel×Rel �→ {True,False}
で決定する．たとえば，図 3に示す波及グラフと写像Cutに

おいて，ノード vの前の辺 e1の関係タイプが relprev1，次の

辺 e3の関係タイプが relnext3のとき，Cut(relprev1, relnext3)
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はTrueなので波及はカットされる．この関係タイプによっ

て制御された波及を「関係依存的な（relation-sensitive）波

及」と呼ぶ．

2.4 インパクトスケールの定義

本節では，インパクトスケールの定義を示す．波及グラ

フ GP = 〈V,EP〉上で，ノード sからノード tへのあるパ

ス pを，その経由する辺 ei を用いて p = (e1, e2, . . . en)と

表す．pは辺の経由順の順序列であり，e1の始点が s，enの

終点が tである．このパスは厳密にはグラフ理論の用語の

トレイル（trail）であり，同じノードを複数回通過しても

かまわない．辺 ei の波及率 ri は次式で与えられる．

ri = RP · m(ei)

RP は基本波及率であり本稿では 0.5としている．m(ei)

は辺 ei に付随する波及補正値であり，(0, 1]の範囲または

1/RP の値をとるが，通常は 1である．パス pを介する影

響波及量 Qpath(p)は次式で与えられる．

Qpath(p) =
1

RP

n∏
i=1

ri = RP
n−1

n∏
i=1

m(ei)

sから tへの到達可能なすべてのパスの集合を Ps,tとす

る．Ps,tは波及グラフを探索して求められる．探索中にある

ノードに到達したときの次の辺への波及の是非は，写像Cut

で決定される．なお，始点から次の辺へは必ず波及すると

する．sから tへの影響波及量Q(s, t)は次式で与えられる．

Q(s, t) =

⎧⎨
⎩

max
p∈Ps,t

Qpath(p) : Ps,t �= φ

0 : Ps,t = φ

Q(s, t)の計算は本質的には最短経路問題の求解と等価で

ある．sのインパクトスケールを IS(s)と表すと，IS(s)は次

式で与えられる（V\sは Vから sを除いた部分集合の意）．

IS(s) =
∑

t∈V\s

Q(s, t)

以上からなる 4つ組 〈IS, RP , Rel,Cut〉が，インパクトス
ケールの定義である．

2.5 カットルール

関係タイプの値域集合 Relと写像 Cutは抽出する依存

関係と目的に応じて自由に設定でき，本稿では，Rel =

{CALL, READ, WRITE, R CALL,R READ, R WRITE} とす
る．CALL はコール，READ はリードアクセス，WRITE

はライトアクセス（リードアクセスも含意する）を意味し，

R CALL，R READ，R WRITEはそれぞれ反転された関係

タイプである．写像 Cutは次式を用いる．

Cut(p, n)=

⎧⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎩

True : p=CALL∧n=R CALL · · · (Rule1)

True : p=R CALL∧n=CALL · · · (Rule2)

True : p=READ · · · (Rule3)

False : otherwise

写像 Cutの上の表記の条件部をカットルールと呼ぶ．

前記のカットルールは発見的であり，その妥当性は 4章で

議論するが，ここではその意図を述べる．CALLから CALL

への波及はトップダウン設計に沿って上位モジュールの

変更が下位モジュールに波及することを想定し，R CALL

から R CALLへの波及はボトムアップ設計に沿って下位モ

ジュールの変更が上位モジュールに波及することを想定

している．Rule1は CALLから R CALLへの波及をカット

し，Rule2は R CALLから CALLへの波及をカットするも

のであるが，これらは，一方の設計に沿っていながら，他

方の設計へ切り替えることは起きにくいという推測から設

けた．Rule3は，データフロー解析からの類推から設けた．

2.6 計算量

インパクトスケールの計算の大部分は経路探索に占めら

れる．波及グラフは多重辺を持つグラフであるため，通常

のグラフアルゴリズムは適用できない．Whaleyら [20]は

コンテクスト依存解析のために，ノード複製によりコンテ

クスト付きの複雑な経路探索問題をコンテクストなしの単

純な経路探索問題に帰結する方法を示した．この方法を用

いると，インパクトスケールの経路探索も多重辺のない単

純なグラフ上の経路探索問題に帰結でき，通常のアルゴリ

ズムが適用できる．ダイクストラの最短経路アルゴリズム

を波及グラフGP = 〈V,EP〉に適用した場合，Rを関係タイ

プの種類数とすれば，計算量はO(R|EP|+R|V| log(R|V|))
である．これは対象システムが大規模であっても実用的な

時間で計算可能であることを意味する．

2.7 計算例

図 4 左はノード Cのインパクトスケールの計算例であ

る．パス (C→A)，(C→D)，(C→X)，(C→X, X→F)，

(C→X, X→F, F→E)，(C→X,X→F, F→H)が探索さ

れている．辺C→Aの関係タイプは R CALLで，辺A→B

の関係タイプは CALLであるため，パス (C→A, A→B)

は Rule2によって辺 A→Bの箇所でカットされる．同様

に，パス (C→X,X→F, F→H,H→G) は Rule1 によっ

て辺 H→G の箇所でカットされる．C のインパクトス

図 4 インパクトスケールの計算例

Fig. 4 Example of calculating ImpactScale.
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ケールはQ(C, A)，Q(C, D)，Q(C, X)，Q(C, F)，Q(C, E)，

Q(C, H)の合計であり，4.0である．

図 4 右はノード Jのインパクトスケールの計算例であ

り，「関係依存的な波及」の特徴的なケースが現れている．

(J→K, K→L)というパスはRule1により辺K→Lの箇所

でカットされるが，別のパス (J→K,K→Y,Y→K, K→L)

というパスはカットされない．結果として，Jからの影響

は L まで波及する．J のインパクトスケールは Q(J, K)，

Q(J,Y)，Q(J, L)の合計であり，1.625である．データノー

ドYは Jから Lへの媒介として働くため，YがなければK

までしか波及せず Jのインパクトスケールは 1.0となる．

2.8 用途

インパクトスケールの用途として，たとえば以下のもの

が想定される．

• 限られた予算と期間の下での障害予測を用いた品質改
善．特に本稿は次節以降でこれについて述べる．

• バグ修正作業の早期見積り．修正対象となるソース
コードからの影響範囲の大きさは，コードレビューや

回帰テストなど修正作業の工数に直接影響するため．

• ソフトウェアシステム全体の早期の品質監査．
• ソフトウェアのモジュラリティを維持するためのコー
ド修正作業の監視．インパクトスケールの目立った上

昇は，モジュラリティ違反の兆候である．

3. 評価

仮説 1と仮説 2の検証と，インパクトスケールの有効性

を評価するため，以下の研究課題（research question）を

設定する．

RQ1：インパクトスケールを既存のプロダクトメトリ

クスに加えることは障害予測性能を向上させられるか？

RQ2：インパクトスケールを既存のプロダクトメトリ

クスとネットワーク尺度をあわせたものに加えることは障

害予測性能を向上させられるか？

続く節の構成は以下のとおりである．

• 3.1節～3.3節では実験の設定について説明する．

• RQ1については，障害予測性能の評価を，3.4節で二

項判別を用いて行い，3.5節で工数考慮モデル [21]を

用いて行う．

• RQ2については，3.6節で工数考慮モデルと階層モデ

ル分析を用いて行う．

3.1 評価対象ソフトウェア

我々は評価対象として，2つの企業から大規模な勘定系

ソフトウェアシステムのデータを入手した．これらを選ん

だ規準は，長期間保守されており，適用領域における標準

表 1 評価対象ソフトウェアのプロファイル

Table 1 Profiles of the target software systems.

表 2 採集したメトリクス

Table 2 Collected product metrics.

的な規模を持ち，そして，ソースコード解析の精度の影響

をこの評価において最小化するために解析の容易な言語で

記述されていることである．2つのシステムから収集した

データセットを DS1，DS2と称し，そのプロファイルを

表 1 に示す．両システムは COBOL言語で記述されてお

り，それぞれについて我々は近年の 40カ月分の障害レポー

トを収集した．

本評価では，1モジュールは，COBOL言語の「プログ

ラム」であり，ソースファイル 1本である．「プログラム」

はコール命令の対象となる単位で，他言語の関数に相当す

る．採集したメトリクスを表 2 に示す．「セクション」は

COBOL言語特有の概念で，関数内部のサブブロックに相

当する．

3.2 インパクトスケールの測定

インパクトスケールの測定は以下の手順で行われる．

まず，測定対象ソフトウェアから静的解析でコール命令

（CALL）と，データベースやファイルへのアクセス操作

（READ，WRITE）を抽出する．次に，依存グラフと波及グ

ラフを構築する．そして，その依存グラフのすべてのノー

ドについて，インパクトスケールを前述の定義に従い計

算する．ここでは m(e)はすべて 1.0とした．対象システ

ムにおける計算時間は数十秒であった（使用した CPUは

Core2Duo 2.5 GHz）．図 5 に測定されたインパクトスケー

ルの分布と統計量を示す．図中，ほとんどのモジュールが

小さいインパクトスケールの値を持ち，ごく一部が大きな

値を持つ．我々の経験では，この傾向はほとんどの大規模

ソフトウェアにおいて共通する．

3.3 反復検証

結果の妥当性を保証するため，各データセットの各評価

につき 100回のランダムサブサンプリングバリデーション
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図 5 測定されたインパクトスケール

Fig. 5 Measured ImpactScale.

を行った．100回の反復のそれぞれにおいて，対象データ

セットの全モジュール中の 2/3を訓練セットとしてランダ

ムに選び，残りの 1/3のモジュールをテストセットとして

用いて，予測性能の測定を行う．障害率は数%と低いが，

両データセットともサンプルサイズが大きく障害数も十分

であるため，層別サンプリング（Stratified sampling）のよ

うな特別な処置は行っていない．比較対象群の差異の有意

性検定には，標本サイズ 100に対するWilcoxonの符号順

位検定を用いた．

3.4 二項判別による評価（RQ1）

本節では，インパクトスケールを既存のプロダクトメト

リクス群に追加することで，予測性能向上が得られるかを

評価するために，二項判別を行う．

3.4.1 ロジスティック回帰

分類器としてロジスティック回帰モデルを用いる．ロジ

スティック回帰モデルは次式で表される．

y =
exp(b1x1 + b2x2 + · · · + b0)

1 + exp(b1x1 + b2x2 + · · · + b0)

このとき，yは目的変数，各 xiは説明変数，各 biは偏回

帰係数である．式 b1x1 + b2x2 + · · ·+ b0は線形予測子と呼

ばれる．偏回帰係数を推定するためには最尤推定法を用い

る．目的変数 y（0 < y < 1）は障害潜在確率と解釈される．

3.4.2 モデル選択

各反復において，各訓練セットに対する最良の予測モデ

ルを選択するため変数選択法を述べる．表 2 にあげたメ

トリクスが予測モデルの説明変数の候補であり，メトリク

スの対数値（値域に 0を含む場合は 1を加算後の対数値）

も代替候補とした．すなわち，各メトリクスにつき，値・

対数値・非選択の三択である．偏った分布のデータに対数

変換を施す措置は標準的に用いられる技法である．モデ

ルの選択規準には AIC（赤池情報量規準）[22]を用いた．

AIC はモデルのあてはまり度合い（尤度）に説明変数の

数によるペナルティを課したもので，AICが小さいほど

モデルが良いことを示す規準である．モデルの説明変数と

してインパクトスケール抜きの 7つ，またはインパクトス

ケールを含めた 8つメトリクスのすべての組合せ（37 通

り，または 38 通り）から，AIC最小となる組合せを選ん

表 3 二項判別における障害予測性能の向上

Table 3 Performance improvement in binary classification.

だ．多重共線性を避けるために，説明変数のいずれかの

VIF（Variance Inflation Factor）が 10以上となったモデ

ルは除外した [23]．

3.4.3 モデル学習とテスト

各反復において，表 2 にあげたインパクトスケール以

外の既存メトリクスを用いて最良モデルを学習したものが

「モデルMET」である．同様に既存メトリクスとインパク

トスケールをあわせて最良モデルを学習したものが「モデ

ル MET+IS」である．学習とテストでは，障害数が 1以

上であれば障害あり，障害数が 0 ならば障害なしとして

扱った．

次に，テストセットに対して予測を行った．テストセッ

トの各モジュールに対し，目的変数 yが所定の閾値以上な

らばそのモジュールを障害モジュールと分類した．DS1と

DS2の両方とも障害率が低い（3.7%と 2.7%）ため，閾値

は 0.1とした．

3.4.4 性能尺度

予測性能の評価のため，各バリデーションにおいて適合

率（Precision）と再現率（Recall）と F1値を用いる．TP

を障害ありと観測され障害ありと予測されたモジュール数，

TNを障害なしと観測され障害なしと予測されたモジュー

ル数，FPを障害なしと観測され障害ありと予測されたモ

ジュール数，FNを障害ありと観測され障害なしと予測さ

れたモジュール数とすると，適合率は TP/(TP + FP)と

定義され，1.0に近い適合率は障害ありと誤って判定され

るモジュールがほとんどないことを意味する．再現率は

TP/(TP + FN)と定義され，1.0に近い再現率はほとんど

の障害が検出されることを意味する．F1値は適合率と再

現率の二値の要約尺度で，二値の調和平均（適合率の逆数

と再現率の逆数の平均の逆数）で定義される．

3.4.5 結果

表 3 に 100回の反復結果の各性能尺度の平均値と標準

偏差を示す．「モデルMET」と「モデルMET+IS」の列は

それぞれのモデルでの性能尺度，「ISによる向上」は 2つ

のモデルの差，つまりインパクトスケールを説明変数に追

加したことによる向上である．表から，インパクトスケー

ルの追加は両データセットですべての性能尺度を有意に向

上させていることが分かる．この結果は RQ1を肯定的に
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支持する．

F1値の向上は有意であったが低い値にとどまっている

（DS1: 0.234，DS2: 0.216）．障害率が低いことが一般的な

保守での障害予測ではよく見られる結果であるが，この F1

値が実用上どの程度有効であるかの解釈は難しい．そこで，

次節では障害予測性能が工数に及ぼす効果を直接的に比較

できる手法である工数考慮モデルを用いて評価を行う．

3.5 工数考慮モデルによる評価（RQ1）

3.5.1 工数考慮モデルと性能尺度

近年，モジュールのテストや監査にかかる工数を

障害予測の性能評価でも考慮すべきと指摘されてい

る [21], [24], [25], [26]．障害と規模には相関がある [3]た

め，障害ありと分類されるモジュールは規模が大きい傾向

がある．たとえば Arisholmらはモジュールのテスト工数

はそのモジュールの規模に大まかに比例すると報告してい

る [24]．実際の保守では，予算とスケジュールは多くの場

合要求が厳しく，障害予測の工数効率性は実務者にとって

の重要な関心となってきている．

上記の議論をふまえ我々は，予測性能評価に Mende

ら [21]によって提案された工数考慮モデルを用いた．工数

考慮モデルでは，相対リスク Rdd(x)がモジュールのテス

トや監査の優先付けに用いられる．Rdd(x)は #errors(x)

をモジュール xの障害数，E(x)をモジュール xに必要な

工数としたとき，#errors(x)/E(x)と定義される．ここで

は既存研究 [21], [26] と同様に E(x) として LOC を用い

る．この場合，Rdd(x)は障害密度を意味する．工数考慮

モデルでは Rdd(x)（すなわち，障害密度）を予測し，モ

ジュールを障害密度の降順でテストまたは監査を行う．

予測性能を調べるためには，図 6 に例示される工数ベー

ス累積リフトチャートが用いられる．図の実曲線が総合

的な予測性能を示している．この曲線はコスト効果曲線

（cost-effectiveness curve）[24]，または工数対検出率曲線

図 6 工数ベース累積リフトチャートと AUC，ddr の例

Fig. 6 Example of effort-based cumulative lift chart, AUC and

ddr.

（effort-vs-PD curve）[25]と呼ばれる．X軸は相対累積工

数を表し，Y軸は費やした工数での障害検出率を表してい

る．曲線の立ち上がりが急ならば，予測はより工数効率が

高いことを意味している．曲線が対角線を下回るならば，

予測がほとんどランダムで意味のないことを表す．「完全

予測曲線」と題された点線曲線は，完全な予測が行われた

場合を示しており，性能の上限値を表している．

図 6 は本稿で使用する 2つの性能尺度についても説明し

ている．「AUC」（Area Under the effort-vs-PD Curve）は

工数対検出率曲線の下部領域の面積を意味する [25]．AUC

は全領域での平均性能を表しており，AUCが 1.0以下の

上限値に近ければ，予測性能が高いことを意味する．一

方，AUCが 0.5前後かそれ以下ならば，その予測に意義

はない．「ddr」（defect detection rate）は障害検出率であ

る [21]．本稿では「ddr x」は全工数の x%において検出し

た障害率を意味する．保守では典型的に工数が逼迫してお

り，この尺度は実践者のたとえば「10%の行数をレビュー

するとどれだけの障害を検出できるか？」などの問いに直

接答えることができる．高い ddr xは高い予測性能を意味

する．既存研究には xとして 20%を用いるものがあるが，

大規模システムにおける実践的見地からは 20%は大きすぎ

るため，本稿では ddr10 の方を ddr20 よりも重視する．も

し ddr10 が 0.1より小さければ，予測による利得がないこ

とを意味する．

3.5.2 ポアソン回帰分析を用いた障害密度予測

障害密度予測のためには連続値か計数値が出力となる

予測モデルが必要となる．本稿では，ポアソン回帰モデ

ル [27]を使用する．ポアソン回帰モデルは確率事象のカウ

ント予測に一般的に用いられるモデルであり，障害発生を

ポアソン過程に従う確率事象と見なすことにより従来から

障害予測の分野で用いられている [6], [28]．ポアソン回帰

モデルの式は一般的には次式で表される．

y = exp(b1x1 + b2x2 + · · · + b0)

偏回帰係数 bi を推定するためには最尤推定法を用いる．

目的変数 y（0 < y）は障害回数の期待値と解釈される．目

的変数が発生回数なので発生密度はただちに導出可能で

ある．密度を予測するためには係数を 1.0に固定したオフ

セット項 log(LOC)を線形予測子に以下のとおり加えて学

習すればよい．

y = exp(b1x1 + b2x2 + · · · + b0 + log(LOC))

オフセット項の存在にかかわらず，log(LOC)を説明変

数に加えることが可能である．

3.5.3 モデル選択，モデル学習とテスト

最良モデルの選択および，モデルの学習とテストは 3.4節

と同様に行われる．差異は，障害数を学習に直接用いるこ

とのみである．

c© 2013 Information Processing Society of Japan 876



情報処理学会論文誌 Vol.54 No.2 870–882 (Feb. 2013)

図 7 インパクトスケールあり/なしモデルの工数考慮モデル比較

Fig. 7 Effort-aware comparison between models with/without ImpactScale.

表 4 障害密度と工数考慮モデルにおける障害予測性能の向上

Table 4 Performance improvement in fault density prediction and effort-aware-model.

3.5.4 結果

図 7 と表 4 に 100回の反復結果を示す．図中，赤い破

線の各曲線がインパクトスケールなしのモデルの性能を

表す（DS1-MET/DS2-MET）．青い実線の各曲線がインパ

クトスケールありのモデルの性能を表す（DS-MET+IS/

DS2-MET+IS）．曲線上の白い中抜き点は表 4にあるddr10
と ddr20 の測定点である．DS1と DS2の両方で，図では

モデルMET+ISの曲線はモデルMETの曲線をほぼすべ

ての範囲で上回り，表ではすべての性能尺度で MET+IS

が上回る．特に，ddr10の向上は顕著である．この結果は，

全検査工数の 10%の工数において，検出できる障害数に

1.5倍の向上が得られることを意味する．この結果もまた，

RQ1を肯定的に支持する．

3.6 ネットワーク尺度との比較（RQ2）

ZimmermannとNagappanらは，ソーシャルネットワー

ク解析（SNA）を依存グラフに行い，障害予測に利用し

た [12]．彼らの研究と追試 [29], [30], [31]は，ネットワー

ク尺度の有効性を示した．インパクトスケールは依存グラ

フ上で測定されるため，その有効性を確認するために RQ2

を調べる必要がある．

RQ2（再掲）：インパクトスケールを既存のプロダクト

メトリクスとネットワーク尺度をあわせたものに加えるこ

とは障害予測性能を向上させられるか？

3.6.1 SNAのネットワーク尺度

ネットワーク尺度はネットワークの様々なトポロジ的特

徴量である．Zimmermannらは 58のネットワーク尺度を

UCINetツール [32]を用いて収集し，障害予測を行った．使

用されたネットワーク尺度の完全なリストと説明は文献 [12]

と [33]を参照のこと．本稿では既存研究 [12], [29], [30], [31]

と同じく UCINetを用い，インパクトスケールの測定に用

いた DS1の依存グラフに対してネットワーク尺度を収集

した．DS2の依存グラフは UCINetが扱える規模を超えて

いるため，本節の評価では DS1のみを対象とした．

3.6.2 主成分回帰分析

本節でもポアソン回帰分析を用いて障害密度予測を行

い，工数考慮モデルを用いて評価を行う．この場合，説明

変数が多く（60以上）多重共線性は避けられないため，既

存研究と同様に主成分分析（PCA）[34]を用いる．PCAは

主成分を発見するための教師なし学習である．すべての主

成分は直交するため，主成分を説明変数として用いる回帰

分析では多重共線性の問題は発生しない．この組合せは主

成分回帰分析と呼ばれる．

3.6.3 モデル選択，モデル学習とテスト

以下の 4つのモデルを用意した．

• MET 既存メトリクスからなる最良モデル

• MET+IS 既存メトリクスとインパクトスケールから

なる最良モデル

• MET+SNA 既存メトリクスとネットワーク尺度か
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らなる最良モデル

• MET+SNA+IS 既存メトリクス，ネットワーク尺度，

インパクトスケールからなる最良モデル

各反復において，4つのモデルごとに，全メトリクスと

全尺度を対数変換し PCAを用いて主成分に変換する．そ

のうち，累積寄与率 99%までの主成分をポアソン回帰分

析の説明変数として使用する．使用された主成分数の平均

値はMETで 6.0，MET+ISで 7.0，MET+SNAで 27.8，

MET+SNA+ISで 28.8であった．テスト手順は 3.5節と

同じである．

3.6.4 結果

図 8 は，結果を階層モデル比較で示したものである．

4つの楕円は 4つの予測モデルを表し，それぞれの性能尺

度 AUCと ddr10 が記されている．実線矢印は説明変数の

追加によるモデルの拡張を表しており，付された数字は上

が AUCの向上，下が ddr10 の向上を表している．たとえ

ば，矢印 (a)はインパクトスケールをモデルMETに追加

し，予測性能が AUCで 0.054向上，ddr10で 0.074向上し

たことを表している．これは 3.4節，3.5節の結果に整合

する．矢印 (b)はネットワーク尺度の効果を表し，既存の

SNAを用いた研究の結果に整合する．

RQ2を調べるため，矢印 (d)と矢印 (e)に注目する．矢

印 (d)はモデルMET+SNAにインパクトスケールを追加

することが有意であることを表している．これはインパク

トスケールがネットワーク尺度とは異なる障害要因説明要

素を含んでいることを意味している．矢印 (e)はインパク

トスケールとネットワーク尺度との比較であり，ddr10 が

増加していることからインパクトスケールが工数に限りが

あるときにネットワーク尺度よりも高い検出率を持つとい

える．一方，AUCが減少していることから工数に際限が

ない想定では予測性能が若干低くなるといえる．いずれに

せよ，インパクトスケール単独がもたらす予測性能の向上

はネットワーク尺度の集合全体による向上に匹敵し，これ

は予測モデルの解釈容易性という点で大きな利点となる．

以上から，評価対象ソフトウェアが 1システムではあるが，

図 8 インパクトスケールとネットワーク尺度の階層モデル比較

Fig. 8 Hierarchical model comparison between ImpactScale

and network measures.

RQ2を支持する結果が得られた．ネットワーク尺度につ

いては関連研究の章でさらに述べる．

4. 考察

本章では，インパクトスケールが確かに障害予測に寄与

しているかどうか，2章で与えたインパクトスケールの定

義が妥当かについて考察する．

4.1 障害予測への寄与

まず，インパクトスケールと他のメトリクスとの関係を

調べる．DS1についての，表 2 のメトリクス間のスピアマ

ンの順位相関係数を表 5 に示す．絶対値が 0.5以上のもの

を太字で示している．インパクトスケールは他のメトリク

スとの相関係数の絶対値がたかだか 0.38であり明らかに

低い．この結果は DS2でも同様であった．ネットワーク

尺度に関しては，インパクトスケールとの相関係数はたか

だか 0.60であり，図 7 に示した向上に寄与するほど十分

に低い．これはインパクトスケールが他のメトリクスとは

独立，つまり他のメトリクスの示さない障害要素を示して

いるといえる．

次に，DS1で，各メトリクスによる 1変数ポアソン回帰

で障害密度予測を行った結果（100回平均）が図 9 の工

数ベース累積リフトチャートと図中の表である．インパク

トスケール以外のメトリクスは AUCが 0.5をやや上回る

程度，ddr10 は 0.1前後であり予測が無判別に近いのに対

し，インパクトスケールは単独で高い予測性能を発揮して

表 5 メトリクス間のスピアマンの順位相関係数

Table 5 Spearman rank correlation coefficients between met-

rics.

図 9 1 変数障害密度予測の結果

Fig. 9 Results of fault density prediction with single metric.
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図 10 遠隔ノードを考慮することの効果

Fig. 10 Effect of considering distant nodes.

いる．よって，インパクトスケールはDS1において障害予

測に強く寄与しているといえる．DS2も同様であった．

RQ1と RQ2に関する結果と本節から，仮説 1は本稿に

おいて妥当といえる．

仮説 1（再掲）：影響波及量を定量化したメトリクスは

大規模ソフトウェアにおいて障害予測の性能を向上させる

ことができる．

4.2 インパクトスケールの定義の妥当性

ここでは，インパクトスケールの定義が妥当かどうか検

証する．インパクトスケールの定義を変化させ，それに対

し予測性能がどう変化するかを ddr10 を基準に調べる．

まず，依存グラフ上でグラフ距離が離れた遠隔ノードを考

慮することの意義を調べる．インパクトスケールは経路探

索により計算される．そのため，経路探索の距離に上限を設

けてその上限を変化させ，それによる予測性能の変化を調べ

る．図 10 はDS1，DS2について，3.5節に述べたインパク

トスケールありの最良モデルを用いて探索上限距離（横軸）

に制約を課す変更を加えたインパクトスケールで評価した

予測性能 ddr10（縦軸）である．探索上限距離が 1ならば，

インパクトスケールは定義上 Fan-inと Fan-outの和にほぼ

等しいため，上限距離が 1で ddr10 が十分大きければ，遠

隔ノードを考慮することに意義がないことになる．しかし，

図では，DS1では距離 5まで，DS2では距離 3まで，ddr10
が増加し続けており，遠隔ノードの考慮に意義があること

を示している．また，考慮すべき上限距離もソフトウェア

ごとに異なることを示している．ただ，DS1，DS2ともに上

限距離を十分にとっても ddr10 に大きな影響を与えないこ

とから，上限距離は単に十分に大きくとればよいといえる．

次に，「関係依存的な波及」を組み込んだことに意義があ

るかを調べる．図 11 の箱ひげ図中のモデルMET+ISは，

3.5節に述べたインパクトスケールを含んだ最良モデル，モ

デルMETはインパクトスケールを含まない最良モデルで

ある．モデル NoCutはカットルールを除いて関係依存的

な波及を抑制するよう定義を変えたインパクトスケールを

含む最良モデルである．三者の ddr10 を比較すると，モデ

図 11 関係依存的な波及の効果

Fig. 11 Effect of relation-sensitive propagation.

ル NoCutはモデル METに対しきわめてわずかな向上し

かもたらさない．よって，カットルールのない定義には意

義がないといえる．逆にいえば，カットルールの存在がイ

ンパクトスケールと障害との相関を高めることができたと

いえる．ddr20 と AUCについても図 10 と図 11 と同様の

結果が見られた．

結果として，仮説 2は本稿において妥当といえる．

仮説 2（再掲）：確率的かつ関係依存的な波及を持つ波

及モデルは，正確だが計算量やデータ収集コストが大きい

解析の代わりとなるのに十分な予測性能を持つ．

4.3 一般化のための留意点

本節では，本稿の提案や評価結果を広く一般化する際に

課題となること，留意すべきことをあげる．インパクトス

ケールの定義は言語非依存である．とはいえ，評価対象シ

ステムの記述言語である COBOLは他言語とは流儀もパラ

ダイムも異なるため，本稿の結論をそのまま他の言語に拡

大するには配慮を要する．たとえば，本稿では障害予測の

単位を「プログラム」（関数相当）としたが，他の言語では

障害予測の単位は複数の関数からなるクラスやソースファ

イルであることが多いだろう．また，対象システムは勘定

系システムの領域に属するが，一般化のためには他の領域

のシステムの評価も必要となる．

本稿の評価では，インパクトスケールのほかに採取した

メトリクスが 7つと少ない．対象言語がオブジェクト指向

言語であれば既存の多くのオブジェクト指向メトリクスが

あり [35]，それらの集合にインパクトスケールを加えたそ

のうえで意義があるかは検証を要する．また，プロセスメ

トリクスが採取できる状況でインパクトスケールの意義が

あるか，どのプロセスメトリクスに対しどの程度の代替と

なりうるかは未評価であるが興味深い課題である．

また，ISの測定にはコールグラフなど依存関係の抽出

が必要である．もし抽出した情報の精度が低ければ，イン

パクトスケールの測定値は影響範囲量を正確には反映しな

い．インパクトスケールは要約統計量なので抽出精度に対

し過敏ではないと期待されるが，本稿では動的束縛の少な

い COBOL言語で書かれたシステムを評価対象とすること
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でこの問題を極力避けたため，この影響については未評価

である．

5. 関連研究

ソフトウェアのコードとその関係からなるソフトウェ

ア構造メトリクス [2]の既存のものには Fan-in，Fan-out，

LCOM，CBO [35]がある．これらは依存グラフの隣接ノー

ド間の直接的な関係のみを考慮するものだったが，本稿の

評価ではグラフ上の間接的な遠隔ノードも障害に強く影響

することが分かった．よって，遠隔ノードの情報を障害予

測に組み入れるメトリクスは有効といえる．

変更量に関するプロセスメトリクスは障害予測の説明変

数として有効である [4], [6], [7]．インパクトスケールがそ

れらのプロセスメトリクスとは独立の障害要素であれば価

値が高い．Cataldoら [11]は変更量と論理的結合関係が相

互に独立でかつ両方が障害数と相関があることを報告し

た．論理的結合関係とインパクトスケールは依存関係と影

響波及といった共通要素を持つため，インパクトスケール

も変更量メトリクスと独立であると推測される．

Geigerらはコードクローンと論理的結合関係の間にある

程度の関係があると報告した [36]．コードクローンはコー

ルグラフやデータ依存のみではすべてを捕捉することはで

きないため，論理的結合関係のすべてをインパクトスケー

ルで捕捉することはできない．コードクローンの関係をイ

ンパクトスケールの波及グラフに加えることは容易であり

（たとえば，新しい関係タイプ CLONEを追加），そのような

情報の追加により予測性能の向上に寄与する余地がある．

近年は依存グラフを探索するメトリクスが現れてきてい

る．Inoueらは，ソフトウェアコンポーネントの利用依存

グラフをマルコフ連鎖モデルと見なすことで，コンポーネ

ントの利用性の重要度を求めるコンポーネントランク [37]

を提案している．早瀬らは，影響波及解析により構築した

依存グラフを探索して保守工数の推定量を得る保守ポイ

ントを提案している [38]．保守ポイントは評価値がグラフ

経路上で漸減する点はインパクトスケールと共通するが，

インパクトスケールは関係依存的な波及を導入している

ことが差異である．影響波及が確率的に起こるという仮定

の下に，変更の予測を行うモデルの研究もある [18], [19]．

Tsantalisらのモデル [19]は変更履歴を用いてモジュール

の変更確率を予測する．このモデルは，各変更が波及によ

るものか起源的なものかの教師情報を人間が与える必要が

あるため，スケーラビリティに課題がある．

ネットワーク尺度の導入によって障害予測性能が向上

するかについては Zimmermannらの提案 [12]以後，主成

分回帰を用いて追試が行われている [29], [30], [31]．Tosun

ら [29]は小規模ソフトウェアと大規模ソフトウェアを対象

に追試し，大規模では有効だが小規模では効果がないと報

告した．主成分分析により多数の説明変数から合成される

「主成分」は人間にとって解釈が難しいという欠点を持つ．

一方，インパクトスケールは単一のメトリクスでありなが

ら，障害と相関があり，解釈が容易という利点を持つ．ま

た，ネットワーク尺度ではデータ依存などを数値に反映で

きないが，インパクトスケールは関係依存の波及を備える

ことによりネットワーク尺度では扱えない障害要素を扱う

ことができ，障害予測性能のさらなる向上を可能にした．

6. まとめ

本稿では，影響波及の大きさが大規模ソフトウェアにおけ

る障害発生の要因の 1つであると仮定して，影響波及量を定

量化したメトリクス「インパクトスケール」（ImpactScale，

IS）を定義した．インパクトスケールは波及の有無を確率

的に扱い，関係依存的な波及探索を行うモデルを用いるこ

とを特徴とし，大規模ソフトウェアでも現実的な時間で測

定でき，直観的な解釈が可能という性質を備える．

2つの大規模企業システムを対象とする実験により，イ

ンパクトスケールを障害予測モデルに追加することで予測

性能が向上するかを，適合率・再現率・F1値と工数考慮

モデルの 2つの基準で評価した．工数考慮モデルは，障害

と予測されたモジュールに必要な工数を考慮するという実

践的な観点で予測性能を評価する手法である．すべての評

価において，インパクトスケールを含む予測モデルは，含

まないモデルに比べて障害予測性能が高いという結果が

得られた．たとえば，インパクトスケールを既存のプロダ

クトメトリクスに追加することで，10%検査工数において

50%以上の障害検出数の向上が確認された．また，既存の

プロダクトメトリクスとネットワーク尺度をあわせて用い

た予測モデルにさらにインパクトスケールを追加した場合

にも予測性能の向上が確認された．以上の結果は，既存の

多くのメトリクスがありながら，あえて新しいメトリクス

「インパクトスケール」を定義することの有用性を示して

いる．

我々はすでに，インパクトスケールを用いた障害予測に

よる品質管理を実施しており，たとえばある顧客の事例で

は，予測障害密度が上位のモジュールに集中して年間予算

の 1/20にあたる工数でレビューを施したところ，年あた

りの障害発生が数件程度のシステムにおいて，8件の欠陥

を検出することができ，少ない工数で有効な予防措置を講

じることができた．

今後の課題としては，Javaなど他言語での効果の実証を

行うとともに，インパクトスケールの用途として意図され

ている工数予測，品質劣化の監視などにも応用を広げ実証

していく予定である．
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